Zalacznik nr 6 do umowy nr | |

UMOWA
powierzenia przetwarzania danych osobowych
(,,Umowa”)
zawarta wdniu ...........ooiiiiiiiiea . To W it , pomiedzy:

Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej Ministerstwa Spraw Wewnetrznych
i Administracji w Rzeszowie, 35-111 Rzeszéw, ul. Krakowska 16, wpisanym do Rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych
publicznych zaktadéw opieki zdrowotnej prowadzonego przez Sad Rejonowy w Rzeszowie,
XII Wydziat Gospodarczy KRS pod numerem 0000020148, NIP 8132892063, REGON
690028840, reprezentowanym przez:

a

........................... z siedzibg W ........cceeen.eee..., Wpisang do rejestru przedsigbiorcow
prowadzonego przez Sad Rejonowy w............... , Wydzial ............... Krajowego Rejestru
Sadowego pod numerem KRS ............. , REGON ........... yNIP oo ,

TEPIEZENTOWANG PIZEZ: . euveneeneneneeneeneateeeneeieaneneeneenn
zwang dalej ,,Przetwarzajacym”
zwanymi dalej facznie ,,Stronami”, a kazda z osobna ,,Strona”

Majac na uwadze, Ze:

1. Stronyzwdniu ....................l r. zawarly Umowe nr .......................... (,Umowa
Podstawowa”), dotyczaca Dostosowania Dziedzinowych Systemow Informatycznych SP
Z0OZ MSWIA w Rzeszowie do wspoltpracy z Platformg e-Ustug w celu realizacji e-ustug:
e-Rejestracja, e-EDM i e-Analizy w ramach Projektu ,,e-Zdrowie w SP ZOZ MSWiA:
rozw6j nowoczesnych e-ustug publicznych dla pacjentow”, za§ w zwigzku z jej
wykonywaniem, niezbedne jest powierzenie Przetwarzajacemu przetwarzania danych
osobowych w zakresie i na warunkach okreslonych w niniejszej Umowie.
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2. Przetwarzanie danych osobowych w zwigzku z wykonywaniem Umowy Podstawowej
podlega przepisom Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(,RODO”), w zwigzku z czym Strony daza do uregulowania wszelkich kwestii zwigzanych
z przetwarzaniem danych osobowych przez Przetwarzajacego zgodnie z RODO oraz
pozostalymi przepisami dotyczacymi ochrony danych osobowych.

3. Przetwarzajacy o$wiadcza, ze posiada zasoby infrastrukturalne, do$wiadczenie, wiedze
oraz wykwalifikowany personel, w zakresie umozliwiajagcym nalezyte wykonanie Umowy,
w zgodzie z obowigzujacymi przepisami prawa.

Majac na wzgledzie powyzsze, Strony zawieraja niniejszg Umowe, o nastepujacej tresci:

§1
Przedmiot Umowy
1. Na podstawie Umowy Administrator powierza Przetwarzajagcemu do przetwarzania
dane osobowe okreslone w niniejszej Umowie (,,Dane osobowe”) oraz na zasadach w
niej wskazanych. Przetwarzajacy przetwarza Dane Osobowe wytacznie w celu realizacji
Umowy Podstawowej i w zakresie niezbednym do jej wykonania oraz jedynie w czasie
jej obowigzywania.
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2. W ramach Umowy przetwarzane mogg by¢ przetwarzane Dane Osobowe gromadzone
w bazie danych, co obejmuje w szczegdlnosci nastepujgce rodzaje danych:
a) Dane zwykle:

i
ii.
iii.
iv.
V.
Vi.
Vil.
viii.
iX.

imi¢ 1 nazwisko,

data urodzenia,

pte¢,

numer PESEL,

adresy zamieszkania/adres zameldowania,

adresy (numery) IP,

numery telefonoéw,

seria 1 numer dokumentu tozsamosci,

numery praw do wykonywania zawodu lekarza 1 pielegniarki;

b) Dane wrazliwe:

dane dotyczace zdrowia w rozumieniu art. 4 pkt 15 RODO w tym,
informacje gromadzone w dokumentacji medycznej, informacje o stanie
zdrowia, diagnozy, stosowane leczenie, opisy i wyniki badan (co obejmuje
takze zapisane w postaci cyfrowej filmy, badania obrazowe itp.),
informacje o niepetnosprawnosciach.

3. W ramach Umowy przetwarzane bgda Dane Osobowe dotyczace w szczegdlnosci
nastepujacych kategorii 0sob:

pracownicy Powierzajacego,

kontrahenci Powierzajagcego, w tym osoby angazowane przez
Powierzajacego na podstawie umow cywilnoprawnych (np. umowy
zlecenia, umowy o dzieto, umowy $§wiadczenia ustug),

pacjentow Powierzajacego,

0s6b uzyskujacych dostep do dokumentacji medyczne;,

innych uzytkownikéw Systemow.

§2
Okres obowigzywania Umowy

Umowa zostaje zawarta na czas okres$lony, tj. na okres realizacji zamdwienia stanowigcego
przedmiot Umowy Podstawowej, z zastrzezeniem § 11 Umowy.

§3

Obowiazki i odpowiedzialnos¢ Przetwarzajacego

1. Przetwarzajacy jest zobowigzany w szczegdlnosci do:
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I. stosowania  wszelkich $rodkéw technicznych i organizacyjnych
zabezpieczajagcych Dane Osobowe, na zasadach okre$lonych w art. 32
Rozporzadzenia;

ii. pomagania Administratorowi w wywigzywaniu si¢ z obowigzkow
okreslonych w art. 32-36 RODO;

Ii. przetwarzania Danych Osobowych wylacznie na udokumentowane
polecenie Administratora, chyba ze obowigzek taki naktada na niego
obowigzujace prawo krajowe lub unijne; w takim przypadku przed
rozpoczeciem przetwarzania Przetwarzajacy informuje Administratora o
tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

iv. pomagania Administratorowi poprzez odpowiednie Srodki techniczne i
organizacyjne w wywigzywaniu si¢ z obowigzku odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych
w rozdziale 111 RODO;

V. zapewnienia, by osoby upowaznione do przetwarzania Danych Osobowych
zobowigzywaty si¢ do zachowania tajemnicy, chyba, ze beda to osoby
zobowigzane do zachowania tajemnicy na podstawie ustawy;

Vi. prowadzenia rejestru wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora;
Vii. W razie stwierdzenia naruszenia ochrony Danych Osobowych,

zawiadomienia Administratora 0 takim naruszeniu, na zasadach
wskazanych w § 8 Umowy,

viil. po zakonczeniu Umowy, zalezenie od decyzji Administratora, usuniecia lub
zwrotu Danych Osobowych oraz usuni¢cia ich wszelkich kopii, chyba ze
przepisy prawa bezwzglednie obowigzujacego przewidujg inaczej i ztozenia
wzgledem Administratora o$wiadczenia, potwierdzajacego wykonanie
powyzszego zobowigzania, na kazde wezwanie Administratora.

2. Przetwarzajacy informuje, iz powotal Inspektora Ochrony Danych Osobowych:
...................................... stel ooseemail

3. Przetwarzajacy bedzie prowadzi¢ okresowe monitorowanie procesOw wewngtrznych
i srodkow technicznych oraz organizacyjnych w celu zapewnienia aby przetwarzanie
Danych Osobowych byto zgodne z wymaganiami obowigzujacego prawa W zakresie
ochrony danych osobowych.
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mailto:radoslaw.obszynski@cgm.com

4. W trakcie wykonywania Umowy Przetwarzajacy bedzie wspotpracowaé z organem
nadzoru na wniosek tego organu. Przetwarzajacy bedzie informowat Powierzajacego
0 wszelkich kontrolach oraz $rodkach podejmowanych przez organ nadzoru jezeli maja
one zwigzek z Umowag. Przetwarzajacy zobowigzuje si¢ do niezwlocznego
poinformowania Powierzajacego o wszelkich postgpowaniach, w szczegdlnosci
administracyjnych lub sadowych, dotyczacych przetwarzania przez Przetwarzajacego
Danych Osobowych, o wszelkich decyzjach administracyjnych lub orzeczeniach
dotyczacych przetwarzania tych danych, skierowanych do Przetwarzajacego, a takze o
wszelkich planowanych, o ile s3 wiadome lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania Danych Osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Urzgdu Ochrony Danych Osobowych.

5. Przetwarzajacy odpowiada za szkody wyrzadzone Powierzajagcemu i osobom trzecim
spowodowane dzialaniem lub zaniechaniem naruszajagcym obowiazki, ktore naktada na
Powierzajacego Umowa lub RODO, gdy dziatat z pomini¢ciem zgodnych z prawem
instrukcji Powierzajacego lub wbrew tym instrukcjom.

6. W przypadku nalozenia na Powierzajacego, W formie ostatecznej decyzji
administracyjnej, kary pieni¢znej z przyczyn lezacych po stronie Przetwarzajacego,
Przetwarzajacy ponosi wobec Powierzajacego odpowiedzialnos¢ w wysokosci 100%
kary natozonej na Administratora, okreslonej w w/w decyzji. W takim przypadku
Przetwarzajacy zobowigzuje si¢ zaptaci¢ Powierzajacemu tytutem kary umownej kwote
w wysokosci odpowiadajacej kwocie kary pienigznej okreslonej w w/w decyzji w
terminie 7 dni, liczac od dnia otrzymania wezwania do zaptaty (noty ksiegowej) wraz z
zalgczong kopig w/w ostatecznej decyzji administracyjnej. Wyjasniajaco wskazuje sie,
ze powyzsze stosuje si¢ rowniez wtedy, gdy decyzja ta zostanie wydana po rozwigzaniu
Umowy. Powierzajacy ma prawo do dochodzenia odszkodowania przewyzszajacego
wysokos$¢ zastrzezonej kary umownej, na zasadach ogdlnych.

§4
Poufnos¢

1. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informac;i,
danych, materiatow, dokumentow i1 danych osobowych otrzymanych od Administratora
i od wspotpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udost¢pniane bez
pisemnej zgody Administratora, chyba ze ujawnienie posiadanych danych jest konieczne
w celu nalezytego wykonywania Umowy, wynika z obowigzujgcych przepisow prawa
lub w przypadku zawarcia umowy, o ktorej mowa w § 6 ust. 1 Umowy.

§5
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Korekta, ograniczanie oraz usuwanie danych
1. Przetwarzajacy moze usuwac lub ogranicza¢ przetwarzanie Danych Osobowych jedynie
na podstawie udokumentowanych polecen od Powierzajacego.
2. Jezeli podmiot danych (osoba, ktorej dotycza dane) skontaktuje si¢ bezposrednio
Z Przetwarzajagcym w zwigzku z korekta, usuni¢ciem lub ograniczeniem przetwarzania,
Przetwarzajacy natychmiast przekaze Powierzajacemu wniosek tego podmiotu danych.

§6
Dalsze powierzenie przetwarzania danych osobowych

1. Przetwarzajacy moze powierzy¢ Dane Osobowe do dalszego przetwarzania innemu
podmiotowi przetwarzajacemu (zwanemu w dalszej czeSci umowy podwykonawca)
jedynie po uzyskaniu uprzedniej pisemnej zgody Administratora.

2. Przekazanie powierzonych Danych Osobowych do panstwa trzeciego moze nastapic
jedynie na pisemne polecenie Administratora, chyba, ze obowigzek taki naktada na
Przetwarzajacego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Przetwarzajacy. W takim przypadku przed rozpoczgciem przetwarzania Przetwarzajacy
informuje Powierzajacego o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

3. W przypadku uzyskania zgody, o ktorej mowa w ust. 1 Przetwarzajacy zapewni W
umowie zawartej z podwykonawca spenienie przez podwykonawce tych samych
gwarancji i obowigzkéw, jakie zostaly natozone na Przetwarzajacy w niniejszej
Umowie.

4. Przetwarzajacy ponosi pelna odpowiedzialno§¢ wobec Powierzajacego za dziatania lub
zaniechania podwykonawcy naruszajace obowigzek ochrony danych i ich zgodnego z
prawem przetwarzania 1 wykorzystywania, odpowiadajagc za jego dziatania i
zaniechania jak za wtasne dziatania i zaniechania.

§7
Uprawnienia Powierzajacego w zakresie nadzoru

1. Przetwarzajacy zapewni Administratorowi mozliwos¢ weryfikacji zgodnoS$ci
przetwarzania Danych  Osobowych ze zobowigzaniami Przetwarzajgcego
wynikajacymi z Umowy i art. 28 RODO.

2. Powierzajacy ma prawo do przeprowadzania kontroli albo do powierzania ich
wykonywania przez audytora, ktory zostanie wyznaczony indywidualnie w kazdym
wypadku. Przetwarzajacy zobowigzuje si¢, ze dostarczy Powierzajacemu, na jego
zadanie niezbednych informacji, a w szczegdlnosci dotyczacych srodkow technicznych
I organizacyjnych stosowanych przy przetwarzaniu Danych Osobowych.

3. Administrator realizowaé bedzie prawo kontroli w godzinach pracy Przetwarzajacego
I Z minimum trzydniowym jego uprzedzeniem.

4. Przetwarzajacy zobowigzuje si¢ do usuniecia uchybien stwierdzonych podczas
kontroli, w terminie wskazanym przez Powierzajacego, ktory nie moze jednak by¢
krétszy niz 5 dni.
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§8
Komunikacja w przypadku naruszen zasad przetwarzania Danych Osobowych
1. Przetwarzajacy powinien wspiera¢ Powierzajgcego w zachowaniu zgodnosci ze
zobowigzaniami w zakresie bezpieczenstwa Danych Osobowych, wymaganiami
odnos$nie zglaszania naruszen danych, oceny skutkéw dla ochrony danych. Zakres ten
obejmuje:

a) zapewnienie odpowiedniego poziomu ochrony przez zastosowanie $rodkow
technicznych oraz organizacyjnych z uwzglednieniem okolicznosci oraz celow
przetwarzania, atakze projektowanego prawdopodobienstwa oraz skali
ewentualnego naruszenia;

b) obowigzek natychmiastowego (nie pdzniej niz w ciggu 24 godzin od wykrycia
naruszenia) zglaszania Powierzajgcemu naruszen zasad przetwarzania Danych
Osobowych;

C) wspieranie Powierzajgcego w odniesieniu do obowigzkéw zwigzanych
z informowaniem zainteresowanego Podmiotu Danych (osoby, ktorej dotycza
dane) oraz dostarczanie Powierzajagcemu wszystkich posiadanych informacji na ten
temat, w terminie umozliwiajacym terminowe Wwywigzanie Ssi¢ przez
Powierzajacego z obowiazkoéw wynikajacych z przepiséw prawa;

d) wspieranie Powierzajacego w zakresie oceny skutkow dla ochrony jego danych.

2. Powiadomienie o naruszeniu zasad przetwarzania danych moze nastgpi¢ droga
elektroniczng lub za pomocg srodkéw porozumiewania si¢ na odlegtosc.

§9
Prawo Powierzajacego do wydawania polecen

1. Polecenia wydane ustnie zostang natychmiast potwierdzone przez Powierzajacego
minimum w formie wiadomosci przestanej poczta elektroniczna.

2. Przetwarzajacy niezwlocznie bedzie informowal Powierzajacego w przypadku
stwierdzenia, ze dane polecenie narusza przepisy prawa w zakresie ochrony danych. W
takim wypadku Przetwarzajacy ma prawo zawiesi¢ wykonanie odno$nych polecen do
czasu ich potwierdzenia albo zmiany przez Powierzajacego.

§10
Kasowanie oraz zwrot danych osobowych
1. Przetwarzajacy nie bedzie tworzyt kopii Danych Osobowych bez wiedzy
Powierzajacego za wyjatkiem kopii zapasowych w zakresie koniecznym w celu
zapewnienia wlasciwego przetwarzania danych.
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2. Powygasnieciu Umowy Przetwarzajacy przekaze Powierzajgcemu albo — za uprzednia
zgoda Powierzajgcego — zniszczy wszystkie dokumenty, wyniki przetwarzania oraz
wykorzystania oraz zbiory danych zwigzane z Umowa, ktére znalazty si¢ w jego
posiadaniu, w sposéb zgodny z ochrong danych. Protokét zniszczenia lub usunigcia
nalezy dostarczy¢ na zadanie Powierzajacego.

§11
Wypowiedzenie Umowy

Administrator moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy:

i.  organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
stwierdzi, ze Przetwarzajacy lub podwykonawca nie przestrzega zasad
przetwarzania Danych Osobowych;

li.  prawomocne orzeczenie sagdu powszechnego wykaze, ze Przetwarzajacy nie
przestrzega zasad przetwarzania Danych Osobowych;

lii.  Przetwarzajacy, pomimo otrzymania wezwania do usunigcia stwierdzonych
w toku kontroli uchybien lub do zastosowania si¢ w oznaczonym terminie do
zalecen pokontrolnych, nie zastosuje si¢ do wezwania;

iv.  Przetwarzajacy, pomimo otrzymania stosownego wezwania, przetwarza
Dane Osobowe w sposob niezgodny z Umowa, w szczegdlnosci przetwarza
je z pominigciem stosowania odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych bezpieczenstwo tych danych;

V.  Przetwarzajacy wykorzystat Dane Osobowe w celu niezgodnym z Umowa;

vi.  Przetwarzajacy w sposob nieuprawniony ujawnit Dane Osobowe osobom
trzecim,

vii.  Przetwarzajacy powierzyl przetwarzanie Danych Osobowych innemu
podmiotowi bez zgody Administratora;

viii.  Przetwarzajacy nie zapewnil w umowie z podwykonawcg tych samych
gwarancji 1 obowigzkow, jakie zostaly natozone na Przetwarzajacego w
Umowie.

§12

Postanowienia koncowe

1. Celem uniknigcia jakichkolwiek watpliwosci, Strony ustalaja, Zze wszelkie czynnoS$ci
podejmowane przez Przetwarzajacego na podstawie Umowy wykonywane sg w celu
realizacji Umowy Podstawowej i nie podlegaja dodatkowemu wynagrodzeniu.

2. Zmiany Umowy musza by¢ dokonywane pismie pod rygorem niewaznosci.

3. Jezeli poszczegblne postanowienia Umowy stang si¢ nieskuteczne albo niewykonalne
po jej podpisaniu, nie bedzie to mialo wptywu na waznos$¢ pozostatych postanowien
Umowy.
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4. Postanowienie nieskuteczne albo niewykonalne nalezy zastapi¢ postanowieniem
skutecznym oraz wykonalnym, najbardziej zblizonym do celu ekonomicznego,
do ktérego dazyly strony Umowy w ramach postanowienia niewaznego
lub niewykonalnego.

5. Umowa wchodzi w zycie z dniem zawarcia i1 zastgpuje wszystkie istniejace
porozumienia Stron w zakresie powierzenia i zasad przetwarzania Danych Osobowych.

6. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z Umowy bedzie sad
wiasciwy Powierzajacego.

7. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej

ze stron.
Powierzajacy: Przetwarzajacy:
Miejscowosé¢, data Miejscowosé¢, data

*niepotrzebne skreslié.
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