SAMODZIELNY PUBLICZNY
ZAKLAD OPIEKI ZDROWOTNEJ MSWIA W RZESZOWIE
35-111 RZESZOW, UL. KRAKOWSKA 16
TEL./17/86-43-312, FAX./17/850-70-53
NIP: 813-28-92-063, REGON: 690028840

Rzeszoéw, dnia 20.10.2022 r.

ZNAK SPRAWY Z/27P.2375.31.22

SPECYFIKACJA WARUNKOW ZAMOWIENIA

na dostawe i wdrozenie systeméw SIEM (Security Information and Event
Management) oraz SOAR (Security Orchestration, Automation and
Response) dla SP ZOZ MSWiA w Rzeszowie

Postepowanie o udzielenie zamoéwienia publicznego prowadzone bedzie
w trybie podstawowym bez negocjacji o wartosci powyzej 130.000,00 zi
zgodnie z przepisami ustawy z 11 wrzesnia 2019 r. — Prawo zamdwien publicznych
(Dz. U.z 2019 r. poz. 2019 z pézn. zm.)

Specyfikacj¢ zatwierdza:




Rozdzial | NAZWA ORAZ ADRES ZAMAWIAJACEGO, NUMER TELEFONU,
ADRES POCZTY ELEKTRONICZNEJ ORAZ STRONY INTERNETOWEJ
PROWADZONEGO POSTEPOWANIA.
Zamawiajacy: Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiA w Rzeszowie
Adres: ul. Krakowska 16, 35-111 Rzeszow
Numer tel.: 17/ 850-70-53
Adres poczty elektronicznej: zaopatrz@szpitalmsw.rzeszow.pl
Adres strony internetowej prowadzonego postgpowania, na ktorej udostepniane bedg zmiany i
wyjasnienia tre§ci SWZ oraz inne dokumenty zamowienia bezposrednio zwigzane z
postepowaniem o udzielenie zaméwienia (URL):

https://www.szpitalmsw.rzeszow.pl
Adres skrytki ePUAP: /SPZOZMSWRZESZOW/SkrytkaESP

Rozdziat Il TRYB UDZIELENIA ZAMOWIENIA.

1. Postgpowanie jest prowadzone w trybie podstawowym bez przeprowadzenia
negocjacji tresci zlozonych ofert zgodnie z art. 275 pkt 1 ustawy Prawo zamoéwien
publicznych. W zwigzku z tym Zamawiajacy nie przewiduje wyboru najkorzystniejszej
oferty z mozliwoscig prowadzenia negocjacji.

Rozdzial III OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest dostawa i wdrozenie systemow SIEM (Security Information
and Event Management) oraz SOAR (Security Orchestration, Automation and Response)
dla Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej MSWiA w Rzeszowie,
transportem na koszt i ryzyko Wykonawcy.

1.1 Wykonawca nie dopuszcza sktadania ofert czgsciowych.

1.2 Zamawiajacy nie przewiduje udzielania zamowien uzupelniajacych.

1.3 Termin ptatnosci wymagany przez Zamawiajacego to 30 dni od daty dostarczenia
faktury.

1.4 Uwaga: Zamawiajacy pracuje od poniedziatku do pigtku w godz. 7.00 — 14.35.

2. Okres, w ktorym realizowane bedzie zamowienie: do 30.11.2022 r.
3. Glowny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczajacego

4. Zamawiajacy informuje, iz ilekro¢ w SWZ i jej zalacznikach przedmiot zamowienia jest
opisany:

a) ze wskazaniem znakéw towarowych, nazw wilasnych, patentow lub pochodzenia
zrodla lub szczegbdlnego procesu, ktory charakteryzuje produkty Ilub ustugi
dostarczane przez konkretnego wykonawce to przyjmuje si¢, ze wskazaniom takim
towarzysza wyrazy ,,lub rownowazny”. Oznacza to, ze dopuszcza si¢ zaoferowanie
wyrobow nie gorszych niz opisywanych, tj. spelniajacych wymagania techniczne,
funkcjonalne 1 jakoSciowe, co najmniej takie jak wskazane w dokumentacji
niniejszego postgpowania,

b) poprzez odniesienie si¢ do norm, ocen technicznych, specyfikacji technicznych i
systemow referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 oraz ust. 3
ustawy, to przyjmuje si¢, ze dopuszcza si¢ rozwigzania rOwnowazne opisywanym, a
odniesieniu takiemu towarzysza wyrazy ,,lub rownowazne”.



5. Przedmiot zamowienia:
1. Zakres podstawowy przedmiotu zamdwienia obejmuje w szczegolnosci:

1) dostawg systemu typu Security Information and Event Management dalej zwanego jako
SIEM Iub oprogramowanie dedykowane, wraz 2z niezbednymi licencjami oraz
oprogramowaniem standardowym oraz jego wdrozenie i konfiguracja;

2) dostawe systemu typu Security Orchestration Automation & Response dalej zwanego jako
SOAR 1lub oprogramowanie dedykowane, wraz z niezbednymi licencjami oraz
oprogramowaniem standardowym oraz jego wdrozenie i konfiguracja;

3) dostawe, wdrozenie i1 konfiguracje skanera podatno$ci opartego na licencji open source
dalej zwanego jako Oprogramowanie dedykowane;

4) wykonanie i dostarczenie dokumentacji wdrozeniowej, w tym w szczegolnosci:

a) projektu wdrozenia,
b) dokumentacji technicznej,
c) dokumentacji dla uzytkownika.

5) wykonanie i dostarczenie dokumentacji powdrozeniowej

6) przeprowadzenie 3-dniowego, certyfikowanego szkolenia z obstugi SIEM i SOAR dla 4
pracownikow Zamawiajgcego.

7) zapewnienie 12-miesiecznej gwarancji oraz wsparcia technicznego dla systemu SIEM,
SOAR 1 skanera podatno$ci, zgodnie z Projektem Umowy oraz Opisem Przedmiotu
ZamoOwienia.

Rozdzial IV TERMIN WYKONANIA ZAMOWIENIA
Okres w ktorym bedzie realizowane zamowienie: 30 dni od dnia zawarcia umowy.

Rozdzial V WARUNKI UDZIALU W POSTEPOWANIU,

O udzielenie zamoéwienia mogg ubiega¢é si¢ wykonawcy, ktorzy:
1. Nie podlegaja wykluczeniu na podstawie
a)art. 108 ust.1 ustawy ;
2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 p.z.p.
3. Spehniaja nastepujace warunki dotyczace:
3.1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie precyzuje warunku w tym zakresie
3.2) uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej,
0 ile wynika to z odrebnych przepisow:
Zamawiajacy nie precyzuje warunku w tym zakresie
3.3) sytuacja ekonomiczna lub finansowa:
Zamawiajacy nie precyzuje warunku w tym zakresie,
3.4) zdolnos$¢ techniczna lub zawodowa:
Zamawiajgcy nie precyzuje warunku w tym zakresie.



Rozdzial VI Informacja dla Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia
(Spolki cywilne/Konsorcja)

1. Wykonawcy moga wspdlnie ubiega¢ si¢ o udzielenie zamowienia. W takim przypadku,
Wykonawcy ustanawiajg pelnomocnika do reprezentowania ich w postepowaniu
0 udzielenie zamowienia albo do reprezentowania w postepowaniu i zawarcia umowy
w sprawie zamowienia publicznego. Pelnomocnictwo winno by¢ zatgczone do oferty.

2. W przypadku Wykonawcoéw wspdlnie ubiegajacych si¢ 0 udzielenie zamoéwienia,
o$wiadczenia, o ktorych mowa w Rozdziale VIII ust. 1 SWZ, sklada kazdy
z wykonawcoéw. O$wiadczenia te potwierdzaja brak podstaw wykluczenia oraz
spetnianie warunkow udzialu w zakresie, w jakim kazdy z Wykonawcoéw wykazuje
spetnianie warunkéw udziatu w postgpowaniu.

3. Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia dotaczajg do oferty
o$wiadczenie, z ktorego wynika, ktore roboty budowlane/dostawy/ustugi wykonaja
poszczeg6lni wykonawcy.

4. Os$wiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia
Z postepowania sktada kazdy z Wykonawcow wspoOlnie ubiegajacych sig
0 zamoOwienie.

Rozdzial VII. Informacja dla Wykonawcow polegajacych na zasobach innych
podmiotéw na zasadach okreslonych w art. 118 ustawy Pzp oraz dla Wykonawcow
zamierzajacych powierzy¢ wykonanie czesci zamowienia podwykonawcom

1. Wykonawca moze w celu potwierdzenia spetniania warunkow udzialu w postepowaniu
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego
czesci, polegaé na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej
lub ekonomicznej podmiotéw udostepniajacych zasoby, niezaleznie od charakteru
prawnego taczacych go z nimi stosunkow prawnych.

2. W odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy mogg polega¢ na  zdolnosciach  podmiotow
udostepniajacych zasoby, jesli podmioty te wykonaja ustugi, do realizacji ktorych te
zdolnos$ci sg wymagane.

3. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotow
udostepniajacych zasoby, sklada, wraz z oferta, zobowigzanic podmiotu
udostgpniajacego zasoby do oddania mu do dyspozycji niezbednych zasobow na
potrzeby realizacji danego zamowienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze wykonawca realizujac zamoéwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotow.

4. Zobowiazanie podmiotu udostepniajacego zasoby, o ktorym mowa w ust. 3 powyzej,
potwierdza, ze stosunek tgczacy Wykonawce z podmiotami udostepniajgcymi zasoby
gwarantuje rzeczywisty dostep do tych zasobow oraz okresla w szczegdlnosci:

1) zakres dostepnych Wykonawcy zasobow podmiotu udostgpniajacego zasoby;

2) sposob i okres udostepnienia Wykonawcy 1 wykorzystania przez niego zasobow
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktorego
wykonawca polega w odniesieniu do warunkéw udzialu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych Ilub doswiadczenia,
zrealizuje roboty budowlane lub ustugi, ktorych wskazane zdolnosci dotycza.



5. Zamawiajacy ocenia, czy udostgpniane Wykonawcy przez podmioty udostepniajace
zasoby zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa Ilub
ekonomiczna, pozwalaja na wykazanie przez wykonawce spetniania warunkéw udziatu
W postepowaniu oraz, jezeli dotyczy, kryteridw selekcji, a takze bada, czy nie zachodza
wobec tego podmiotu podstawy wykluczenia, ktore zostaty przewidziane wzgledem
Wykonawcy.

6. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa
podmiotu udostepniajgcego zasoby nie  potwierdzajg speiniania przez Wykonawce
warunkow udzialu w postepowaniu lub zachodza wobec tego podmiotu podstawy
wykluczenia, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez
Zamawiajacego zastgpit ten podmiot innym podmiotem lub podmiotami albo wykazat,
ze samodzielnie spetnia warunki udziatu w postepowaniu.

7. Wykonawca nie moze, po uptywie terminu skladania ofert, powolywaé si¢ na
zdolnosci lub sytuacje podmiotow udostepniajacych zasoby, jezeli na etapie skladania
ofert nie polegal on w danym zakresie na zdolnos$ciach lub sytuacji podmiotéw
udostepniajacych zasoby.

Rozdzial VIII Wykaz dokumentéw i o§wiadczen, ktorych zlozenia Zamawiajacy wymaga od
Wykonawcy w postepowaniu o udzielenie zaméwienia

A. PODMIOTOWE SRODKI DOWODOWE
1. Wraz z oferta Wykonawca zobowigzany jest zlozy¢ oswiadczenie, 0 ktorym mowa
w art. 125ust. 1 ustawy Pzp, stanowigce wstepne potwierdzenie, ze Wykonawca na dzien
sktadania ofert:
1) nie podlega wykluczeniu,
2) spelnia warunki udziatu w postepowaniu.

Wzér oswiadczenia, 0 ktorym mowa w ust. 1 powyzej stanowi Zalacznik nr 2 do SWZ.
3. Zamawiajacy wezwie Wykonawce, ktorego oferta zostala najwyzej oceniona, do

ztozenia W wyznaczonym terminie (nie krotszym niz 5 dni od dnia wezwania)
nastgpujacych podmiotowych srodkow dowodowych (aktualnych na dzien ztozenia):

4.1 aktualnego na dzien zlozenia - odpisu lub informacji z Krajowego Rejestru Sadowego lub z
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1

n

pkt 4 ustawy, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli
odrebne przepisy wymagaja wpisu do rejestru lub ewidencji;

4.1 o$wiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, dotyczace przynaleznosci
do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (Dz. U. z 2020 r. poz. 1076 1 1086), z innym wykonawcg, ktory
ztozyl oferte w postepowaniu Zalgceznik nr 3

6. Zamawiajacy nie bedzie wzywat do ztozenia podmiotowych srodkow dowodowych, jezeli
mozeje uzyskaé¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegolnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczne, o ile Wykonawca wskazat w
o$wiadczeniu, 0 ktorym mowa w czesci A ust. 1 powyzej, dane umozliwiajgce dostep do
tych srodkow.

7. Wykonawca nie jest zobowigzany do ztozenia podmiotowych $rodkow dowodowych, ktore
Zamawiajacy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich
prawidtowos¢ i aktualno$é.



B

®

Jezeli Wykonawca nie ztozyt podmiotowych $rodkow dowodowych Ilub sa one
niekompletne lub zawierajg btedy, Zamawiajacy wezwie Wykonawce odpowiednio do ich
ztozenia, poprawienia lub uzupelnienia w wyznaczonym terminie, chyba ze oferta
Wykonawcy podlega odrzuceniu bez wzgledu na ich zlozenie, uzupelienie lub
poprawienie lub zachodzg przestanki uniewaznienia postepowania.

Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci zlozonych
podmiotowych srodkow dowodowych.

Jezeli zlozone przez Wykonawce podmiotowe $rodki dowodowe budza watpliwosci
Zamawiajacego, moze on zwroci¢ si¢ bezposrednio do podmiotu, ktéry jest w posiadaniu
informacji lub dokumentéw istotnych w tym zakresie dla oceny spetniania przez
Wykonawce warunkow udziatu w postgpowaniu, kryteriow selekcji lub braku podstaw
wykluczenia, o przedstawienie takich informacji lub dokumentow.

Oswiadczenie, o ktorym mowa w czeSci A ust. 1 powyzej sktada si¢ pod rygorem
niewaznosci, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym.

PRZEDMIOTOWE SRODKI DOWODOWE

Zamawiajacy nie wymaga ztozenia przedmiotowych srodkéw dowodowych.

C

1.

INNE DOKUMENTY SKLADANE PRZEZ WYKONAWCE WRAZ Z OFERTA

Uzupetiony formularz ofertowy — zgodnie z Zalacznikiem nr 1 do SWZ.
Pelnomocnictwo upowazniajace do ztozenia oferty, jezeli oferte sktada pelnomocnik.
Pelnomocnictwo do reprezentowania w postgpowaniu  Wykonawcow  wspdlnie
ubiegajacych si¢ 0 udzielenie zamoéwienia - dotyczy ofert skladanych przez
Wykonawcow wspolnie ubiegajacych si¢ 0 udzielenie zaméwienia;

Pelnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej
formie, jak sktadana oferta (t.j. w formie elektronicznej lub postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym).

Dopuszcza si¢ takze zlozenie elektronicznej kopii (skanu) pelnomocnictwa
sporzadzonego uprzednio w formie pisemnej, w formie elektronicznego poswiadczenia
sporzadzonego stosownie do art. 97 §2 ustawy z dnia 14 lutego 1991 r. Prawo o
notariacie, ktore to poswiadczenie notariusz opatruje kwalifikowanym podpisem
elektronicznym, badz tez poprzez opatrzenie skanu pelnomocnictwa sporzadzonego
uprzednio w formie pisemnej kwalifikowanym podpisem, podpisem zaufanym lub
podpisem osobistym mocodawcy. Elektroniczna kopia pelnomocnictwa hie moze by¢
uwierzytelniona przez upelnomocnionego.

Rozdzial IX Informacje o Srodkach komunikacji elektronicznej, przy uzyciu ktérych
zamawiajacy bedzie komunikowal si¢ z wykonawcami oraz informacje o wymaganiach
technicznych i organizacyjnych sporzadzania, wysylania i odbierania korespondencji
elektronicznej

1. W postepowaniu 0 udzielenie zamowienia komunikacja miedzy Zamawiajgcym a
Wykonawcami odbywa sie drogg elektroniczng przy uzyciu miniPortalu, ktory dostepny jest
pod adresem:
https://miniportal.uzp.gov.pl/, ePUAPu, dostepnego pod adresem:
https://epuap.gov.pl/wps/portal oraz poczty elektronicznej email:
zaopatrz@szpitalmsw.rzeszow.pl
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2. Osoba uprawniona do kontaktu z Wykonawcami:
- w sprawach proceduralnych:

o Marek Pytel — Sekcja Zaopatrzenia i Zamowien Publicznych
tel. /17/ 86-43-215 w godz. 10:00 — 12:00,
e-mail: zaopatrz@szpitalmsw.rzeszow.pl

3. Wykonawca zamierzajacy wziagé udzial w postgpowaniu o udzielenie zamowienia
publicznego, musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma
dostep do nastgpujacychformularzy: ,,Formularz do ztozenia, zmiany, wycofania oferty lub
wniosku” oraz do ,,Formularza do komunikacji”.

4. Wymagania techniczne i organizacyjne wysytania i odbierania korespondencji elektronicznej,
przekazywanej przy ich uzyciu, opisane zostaly w Regulaminie korzystania z systemu
miniPortal pod adresem https:/miniportal.uzp.gov.pl/WarunkiUshugi.aspx oraz Regulaminie
ePUAP. Zasady skladania ofert oraz dokumentéow sktadanych wraz z oferta, oraz
wymagania techniczne 1 organizacyjne ich wysylania opisane zostaty w Instrukcji
uzytkownika

5. Wykonawca przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego,
akceptuje warunki korzystania z miniPortalu, okreslone w Regulaminie miniPortalu oraz
zobowigzuje si¢ przestrzega¢ postanowien tego regulaminu.

6. Maksymalny rozmiar plikow przesytanych za posrednictwem dedykowanych formularzy do:
,zlozenia, zmiany i wycofania oferty” oraz do komunikacji wynosi 150 MB.

7. Za date przekazania oferty, osSwiadczenia, o ktorym mowa w art. 125 ust. 1 ustawy Pzp,
podmiotowych srodkéw dowodowych, przedmiotowych érodkéw dowodowych oraz innych
informacji, o$wiadczen lub dokumentéw, przekazywanych w postgpowaniu, przyjmuje si¢
date ich przekazania na ePUAP.

8. W postepowaniu 0 udzielenie zamédwienia korespondencja elektroniczna (inna niz oferta
Wykonawcy i zataczniki do oferty) odbywa si¢ elektronicznie za posrednictwem
dedykowanego formularza dostgpnego na ePUAP oraz udostepnionego przez miniPortal
(Formularz do komunikacji). Korespondencja przestana za pomoca tego formularza nie moze
by¢ szyfrowana. We wszelkiej korespondencji zwigzanej z niniejszym postgpowaniem
Zamawiajacy i Wykonawcy postuguja si¢ numerem ogloszenia (BZP)

9. Dokumenty elektroniczne, os§wiadczenia lub elektroniczne kopie dokumentéw lub o$wiadczen
sktadane sa przez Wykonawce za posrednictwem Formularza do komunikacji jako zatgczniki.
Zamawiajacy dopuszcza rowniez mozliwos¢ sktadania dokumentow elektronicznych,
o$wiadczen lub elektronicznych kopii dokumentéw i o$wiadczen za pomocg poczty
elektronicznej, na adres e-mail: zaopatrz@szpitalmsw.rzeszow.pl.

10. Sposob sporzadzenia dokumentéw elektronicznych, o$wiadczen lub elektronicznych kopii

dokumentow i oswiadczen musi by¢ zgodny z wymaganiami okre§lonymi w rozporzadzeniu
Prezesa Rady Ministrow z dnia 30.12.2020 r. w sprawie sposobu sporzadzania i
przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz
srodkow komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia publicznego
lub konkursie (Dz.U. z 2020 r. poz. 2452) oraz Rozporzadzeniu Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkow dowodowych oraz
innych dokumentéw lub o$wiadczen, jakich moze zada¢ zamawiajacy od wykonawcy (Dz.U. z
2020 r. poz. 2415).

11. Zamawiajacy przekazuje link do postgpowania oraz ID postgpowania jako Zalacznik nr 6 do
SWZ. Identyfikator postgpowania jest dostgpny na liscie wszystkich postepowan na
miniPortalu
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12. Wykonawca moze zwréci¢ si¢ do Zamawiajacego 0 wyjasnienie tresci SWZ.
Zamawiajacy udzieli wyjasnien niezwlocznie, jednak nie pozniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem, ze wniosek 0 wyjasnienie tresci SWZ
wplynal do Zamawiajacego nie pozniej niz na 4 dni przed uptywem terminu sktadania
ofert.

13. Jezeli wniosek o wyjasnienie treSci SWZ wptynat po uptywie terminu sktadania wniosku, lub
dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawic
wniosek bez rozpatrzenia. Przedluzenie terminu sktadania ofert nie wptywa na bieg
terminu sktadania wniosku 0 wyjasnienie tresci SWZ.

14. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w ust. 12 powyzej,
przedtuzy termin skladania ofert o czas niezbedny do zapoznania si¢ z wyjasnieniami oraz
przygotowania i ztozenia oferty.

15. Tre$¢ zapytan wraz z wyjasnieniami, bez ujawniania zrodta zapytania, Zamawiajgcy zamiesci
na stronie internetowej prowadzonego postepowania.

16. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert,
zmieni¢ tres¢ SWZ. Dokonang zmiang tresci specyfikacji Zamawiajacy zamie$ci na stronie
internetowej prowadzonego postepowania.

17. W przypadku, gdy zmiana tresci SWZ bedzie istotna dla sporzadzenia oferty lub bedzie
wymagac¢ dodatkowego czasu na zapoznanie si¢ ze zmiang | przygotowanie oferty,
Zamawiajacy przedtuzy termin sktadania ofert o czas niezbgdny na zapoznanie si¢ ze zmiang
SWZ i przygotowanie oferty.

18. Jezeli zmiana tre§ci SWZ prowadzi do zmiany tre$ci ogloszenia o zamoéwieniu, Zamawiajacy
zamieszcza w Biuletynie Zaméowien Publicznych ogloszenie 0 zmianie ogloszenia.

Rozdzial X Opis sposobu przygotowania oferty

1. Oferte nalezy sporzadzi¢ wg wzoru stanowiacego Zalacznik Nr 1 do SWZ.

2. Kazdy Wykonawca moze zlozy¢ tylko jedng oferte. Zlozenie przez Wykonawce wigcej
niz jednej oferty, spowoduje odrzucenie wszystkich ofert ztozonych przez tego Wykonawce.

3. W formularzu oferty Wykonawca zobowigzany jest poda¢ adres skrzynki ePUAP i/lub
poczty elektronicznej, poprzez ktory prowadzona bedzie korespondencja zwigzania z
postepowaniem.

4. Oferta musi by¢ sporzadzona w jezyku polskim, w postaci elektronicznej w formacie
danych: .pdf, .doc, .docx, .rtf, .xps, .odt i opatrzona kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

5. Sposob zaszyfrowania oferty opisany zostat w Instrukcji uzytkownika dostgpnej na
miniPortalu.

6. Do przygotowania oferty konieczne jest posiadanie przez osob¢ upowazniong do
reprezentowaniaWykonawcy kwalifikowanego podpisu elektronicznego, podpisu osobistego
lub podpisu zaufanego.

7. Wszystkie ztozone przez Wykonawce o$wiadczenia i dokumenty sporzadzone W jezyku
obcym, musza by¢ ztozone wraz z thumaczeniem na jezyk polski.

8. Wszelkie informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2019 r. poz. 1010),
ktore Wykonawca zastrzeze jako tajemnice przedsigbiorstwa, powinny zostaé zlozone w
osobnym pliku wraz z jednoczesnym opisaniem pliku ,,Zatgcznik stanowigcy tajemnice
przedsi¢biorstwa” a nastgpnie wrazz plikami stanowigcymi jawng cze$¢ skompresowane do
jednego pliku archiwum (ZIP). Zamawiajgcy nie ujawni informacji stanowigcych tajemnice



9.

przedsigbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji, jezeli
Wykonawca, nie po6zniej niz W terminie sktadania ofert zastrzeze,ze nie mogg by¢ one
udostepniane oraz wykaze, iz zastrzezone informacje stanowia tajemnicg przedsigbiorstwa.
Zastrzezenie przez Wykonawce tajemnicy przedsigbiorstwa bez uzasadnienia, bedzie
traktowane przez Zamawiajacego jako bezskuteczne ze wzgledu na zaniechanie przez
Wykonawce podjecia niezbednych dziatan w celu zachowania poufnosci objetych
klauzula informacji zgodnie z postanowieniami art. 18 ust. 3 ustawy Pzp. Wykonawca nie
moze zastrzec informacji, o ktérych mowaw art. 222 ust. 5 ustawy Pzp.

Wykonawca ponosi wszelkie koszty zwiazane z przygotowaniem i ztozeniem oferty.

Rozdzial XI ZLOZENIE OFERTY

1.

~

Wykonawca sktada oferte za posrednictwem ,,Formularza do zloZenia, zmiany, wycofania
oferty lub wniosku” dostgpnego na ePUAP i udostepnionego rdéwniez na miniPortalu.
Funkcjonalno$¢ do zaszyfrowania oferty przez wykonawce jest dostgpna dla wykonawcow na
miniPortalu, w szczegétach danego postepowania. W formularzu OFERTA wykonawca
zobowigzany jest poda¢ adres skrzynki ePUAP, na ktorym prowadzona bedzie korespondencija
Zwigzana z postgpowaniem.

Oferte nalezy sporzadzi¢ w jezyku polskim, w formie elektronicznej lub w postaci
elektronicznej w formacie danych: .odt, .doc, .docx, .pdf.

. Oferte sktada sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci

elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

Oferte nalezy ztozy¢ w oryginale.

Nazwa pliku z formularzem ofertowym powinna zawiera¢ slowo OFERTA.
W przeciwnym razie zamawiajacy nie ponosi odpowiedzialnosci za nieotwarcie
nieprawidlowo opisanego pliku z formularzem ofertowym w trakcie sesji otwarcia ofert.
Sposob ztozenia oferty, w tym zaszyfrowania oferty, opisany zostal w ,Instrukcji
uzytkownika”, dostepnej na stronie: https://miniportal.uzp.gov.pl/

Jezeli dokumenty elektroniczne, przekazywane przy uzyciu s$rodkow komunikacji
elektronicznej, zawierajg informacje stanowigce tajemnice przedsi¢biorstwa w rozumieniu
przepiséw ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. z
2020 r., poz. 1913), wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje
je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem
polecenia ,,Zatacznik stanowiacy tajemnice przedsigbiorstwa”, a nastepnie wraz z plikami
stanowigcymi jawna czes¢ nalezy ten plik zaszyfrowac.

Do oferty nalezy dotaczy¢ o§wiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkéw
udzialu w postgpowaniu, w formie elektronicznej lub w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym, a nastepnie zaszyfrowa¢ wraz z plikami
stanowigcymi oferte.

Oferta moze by¢ zlozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofa¢ oferte za
posrednictwem ,,Formularza do ztoZenia, zmiany, wycofania oferty lub wniosku” dostgpnego
na ePUAP i udostepnionego rowniez na miniPortalu. Sposéb zmiany i wycofania oferty zostat
opisany w ,,Instrukcji uzytkownika” dostepnej na miniPortalu.

Wykonawca po uplywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani
wycofa¢ ztozonej oferty.

Podpis zaufany — ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujacych zadania publiczne (t.j. Dz. U.z 2019r., poz. 700 ze zm.).

Podpis osobisty — ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (t.j. Dz. U. z 2019
r., poz. 653 ze zm.).


https://miniportal.uzp.gov.pl/

Rozdzial XII TERMIN SKEADANIA I OTWARCIA OFERT

1. Oferte nalezy ztozyé w terminie do dnia 28.10.2022 r. do godz. 09:00.
Otwarcie ofert nastgpi w dniu 28.10.2022 r. 0 godz. 09:30 , za posrednictwem miniPortalu.
3. Najpozniej przed otwarciem ofert, Zamawiajacy udostgpni na stronie internetowej
prowadzonego postepowania informacje 0 kwocie, jaka zamierza przeznaczy¢é na
sfinansowanie zamoéwienia.
4. Niezwlocznie po otwarciu ofert, Zamawiajacy udostepni na stronie internetowej
prowadzonego postgpowania informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych oferty
zostaty otwarte;

2) cenach zawartych w ofertach.
5. W przypadku wystapienia awarii systemu teleinformatycznego, ktora spowoduje brak

mozliwosci otwarcia ofert w terminie okre$lonym przez Zamawiajgcego, otwarcie ofert
nastgpi niezwlocznie po usunigciu awarii. Zamawiajacy poinformuje o zmianie terminu
otwarcia ofert na stronie internetowej prowadzonego postgpowania.

no

Rozdzial XIII WYMAGANIA DOTYCZACE WADIUM
Zamawiajacy nie wymaga wniesienia wadium.
Rozdzial XIV TERMIN ZWIAZANIA OFERTA

1. Wykonawca jest zwigzany oferta przez okres 30 dni tj. do dnia 26.11.2022r. Bieg terminu
zwigzania oferta rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

2. W przypadku, gdy wybor najkorzystniejszej oferty nie nastgpi przed uplywem terminu
zwigzania ofertg okre§lonego w SWZ, Zamawiajacy przed uptywem terminu zwiazania oferta
zwraca si¢ jednokrotnie do Wykonawcoéw o wyrazenie zgody na przedtuzenie tego terminu
0 wskazany przez niego okres, nie dtuzszy niz 30 dni.

3. Przedluzenie terminu zwigzania oferta, o ktorym mowa w ust. 2 powyzej, wymaga ztozenia
przez Wykonawce pisemnego oswiadczenia 0 wyrazeniu zgody na przedtuzenie terminu
zwiazania oferta.

4. W przypadku braku zgody, o ktorej mowa w ust. 3 powyzej, oferta podlega odrzuceniu, a
Zamawiajacy zwraca si¢ 0 wyrazenie takiej zgody do kolejnego Wykonawcy, ktorego oferta
zostala najwyzej oceniona, chyba ze zachodzg przestanki do uniewaznienia postepowania.

Rozdzial XV OPIS SPOSOBU OBLICZENIA CENY

1. Cena podana w ofercie musi zawiera¢ wszystkie koszty zwigzane z terminowa realizacjg i
prawidtowym wykonaniem przedmiotu zmowienia

Cena jednostkowa x ilo$¢ = wartos¢ netto + podatek VAT = warto$¢ brutto.

Ceny netto, brutto, wartos¢ podatku VAT nalezy zaokragli¢ do dwdch miejsc po przecinku.

Ceng ostateczng oferty nalezy poda¢ w ztotych polskich cyfra i stownie.

Cena netto podana w formularzu nie ulegnie zmianie przez caly czas obowigzywania umowy.
Wykonawca, sktadajac ofertg, informuje Zamawiajacego, czy wybor oferty bedzie prowadzi¢ do
powstania u Zamawiajacego obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru lub
ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich
warto$¢ bez kwoty podatku.

o~ wN



Rozdziat XVI OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW I
SPOSOBU OCENY OFERT

1. Opis kryteriéw, ktorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty

Wybor oferty dokonany zostanie na podstawie ponizszych kryteriow (nazwa kryterium, waga,
sposob punktowania):

Lp. Nazwa Kryterium Waga Sposob punktowania

1. [Cena 60% Cena oferty najniiszej podzielona przez cene oferty
ocenianej X waga

2. | Okres gwarancji 40% ilos¢ punktéow przyznana badanej ofercie za

kryterium okres gwarancji podzielona przez
maksymalngq ilos¢ punktow mozliwg do uzyskania
w Kryterium okres gwarancji X waga

Oferty nieodrzucone oceniane bgda wedtug wzoru:
(Cmin/Cb * 60%) * 100 + (Gb/60 * 40%) * 100 = liczba punktow

gdzie:

Cmin — najnizsza cena sposrdd ofert nieodrzuconych;

Cb — cena oferty rozpatrywanej;

Gb — liczba miesiecy dodatkowej gwarancji powyzej wymaganego terminu podstawowego, tj.
powyzej 12 miesigcy w ofercie rozpatrywane;j

(Przyktad: zaoferowano gwarancj¢ 12 miesiecy, wigc Gb=0; zaoferowano gwarancje 13 miesigcy,
wigc Gb=1; zaoferowano gwarancj¢ 14 miesi¢cy, to Gb=2; zaoferowano gwarancj¢ 24 miesigce, t0
Gb=12);

24 —  maksymalna liczba miesiecy dodatkowej gwarancji powyzej wymaganego terminu
podstawowego, tj. powyzej 12 miesiecy w ofercie o najdtuzszej gwarancji;

Minimalny okres gwarancji wymagany przez zamawiajacego wynosi 12 miesigcy.

Zamawiajacy dokona oceny tego kryterium w zakresie od 12 do 24 miesigcy.

Minimalny okres gwarancji wymagany przez zamawiajacego wynosi
12 miesiecy.

Zamawiajacy dokona oceny tego kryterium w zakresie od 12 do
24 miesiecy.

Okres powyzej 25 miesiecy nie bedzie dodatkowo punktowany.

12 miesigczny okres gwarancji otrzyma 0 punktéw jako podstawowy, wymagany przez
zamawiajacego.

Brak wpisu dot. dtugosci okresu gwarancji w FORMULARZU OFERTOWYM bedzie traktowany
przez zamawiajgcego jako 12 miesieczny okres gwarancji.

100 — staty wskaznik.

UWAGA: Punkty w kryterium ,,Cena” oraz ,,Okres gwarancji” wyliczone beda do dwdch miejsc po
przecinku.

Ostateczna liczba punktow bedzie stanowi¢ sume punktéw uzyskanych w poszczegdlnych kryteriach : Cena
+ Okres gwarancji



Rozdzial XVII INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO

1. Umowa zostanie zawarta w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o
wyborze najkorzystniejszej oferty - zawiadomienie to zostanie przestane przez zamawiajacego do
wykonawcow przy uzyciu srodkow komunikacji elektroniczne;j.

2. Zamawiajacy zawrze umowe przed uptywem wskazanego w pkt.1 terminu, jezeli w postgpowaniu
zostanie ztozona tylko jedna oferta

3. W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawcow wspoélnie
ubiegajacych sie o udzielenie zamoéwienia, Wykonawca przed podpisaniem umowy na wezwanie
Zamawiajacego przedtozy umowe regulujaca wspolprace Wykonawcow.

4. Jezeli Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla si¢ od zawarcia
umowy w sprawie zamowienia publicznego Zamawiajacy moze dokona¢ ponownego badania i
oceny ofert sposrod ofert pozostatych w postgpowaniu Wykonawcow albo uniewaznié
postgpowanie.

Rozdzial XVIIIT WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

Rozdzial XIX ISTOTNE POSTANOWIENIA UMOWY ORAZ MOZLIWOSCI JEJ ZMIANY

1. Istotne postanowienia umowy zawiera wzor umowy stanowigcy Zalgcznik nr 4 do niniejszej SWZ.

W jej tresci podano wszelkie istotne dla Zamawiajacego warunki realizacji zamowienia

2 Zamawiajgcy przewiduje mozliwos¢ wprowadzenia zmian do zawartej umowy w sprawie
zamoOwienia publicznego, na podstawie art. 455 ustawy Pzp, oraz na warunkach okre$lonych we
Wz0rze umowy.

Rozdzial XX POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSEUGUJACYCH
WYKONAWCY

W toku postgpowania 0 udzielenie zamowienia Wykonawcy oraz innemu podmiotowi, jezeli ma lub
miat interes w uzyskaniu zamowienia oraz ponidst, lub moze ponie$¢ szkode w wyniku naruszenia
przez Zamawiajacego przepisow uPzp, przystuguja srodki ochrony prawnej okreslone w Dziale 1X
uPzp.



Rozdzial XXI OCHRONA DANYCH OSOBOWYCH

KLAUZULA INFORMACYJNA

INFORMACJA O ZASADACH PRZETWARZANIA DANYCH OSOBOWYCH W ZWIAZKU

Z POSTEPOWANIEM

O UDZIELENIE ZAMOWIENIA PUBLICZNEGO

TOZSAMOSC
ADMINISTRATORA

Samodzielny Publiczny Zaklad Opieki Zdrowotnej Ministerstwa Spraw
Wewnetrznych i Administracji w Rzeszowie

ul. Krakowska 16, 35-111 Rzeszow,

e-mail: sekretariat@szpitalmsw.rzeszow.pl, tel.: 17 86 43 313

INSPEKTOR OCHRONY
DANYCH

Imie i nazwisko: Przemystaw Tuleja, adres email: kancelaria.tuleja@gmail.com

CELE PRZETWARZANIA
| PODSTAWY PRAWNE

Dane osobowe beda przetwarzane w celu przeprowadzenia postgpowania
0 udzielenie zamowienia publicznego.

Podstawe prawng przetwarzania stanowi art. 6 ust. 1 lit. ¢) Ogodlnego
rozporzadzenia o ochronie danych oraz przepisy Ustawy z dnia 29 stycznia 2004
r. Prawo zamdwien publicznych (dalej: ,,p.z.p.”)

ODBIORCY DANYCH

Dane osobowe moga by¢ przekazywane tylko takim podmiotom, ktére sa do
tego uprawnione na podstawie przepisow prawa i tylko w takim zakresie, jaki
jest niezbedny do realizacji ich uprawnienia. Odbiorcami danych osobowych
beda wigc wszelkie osoby i podmioty, ktérym udostepniona zostanie
dokumentacja postgpowania na gruncie art. 8 oraz art. 96 ust. 3 p.z.p., z
zachowaniem ograniczen zasady jawno$ci wskazanych w ww. przepisach.

Kazdy wniosek o udostepnienie danych podlega weryfikacji pod wzglgdem jego
legalno$ci oraz adekwatnosci zadanego zakresu danych.

OKRES
PRZECHOWYWANIA
DANYCH

Dane osobowe Wykonawcy, ktoremu udzielono zaméwienia publicznego beda
przechowywane przez cztery lata, a jezeli umowa zawarta zostata na dtuzej: do
czasu wygasniecia umowy - po tym okresie zostang wybrakowane. Zasada ta
wynika z art. 97 Ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych.

Dane osobowe pozostatych Wykonawcow beda przechowywane przez pieé lat -
po tym okresie zostang wybrakowane. Zasada ta wynika z Ustawy z dnia z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz
Rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwéw zaktadowych.

PRAWA PODMIOTOW
DANYCH

Na warunkach Ogoélnego rozporzadzenia o ochronie danych podmiotom danych
przystuguja nastepujace prawa:

dostepu do tresci swoich danych (art. 15 RODO);

do sprostowania danych (art. 16. RODO);

do ograniczenia przetwarzania danych (art. 18 RODO);

prawo do niepodlegania procesom zautomatyzowanego podejmowania
decyzji, w tym profilowania (art. 22 RODO).

W  przypadku, gdy realizacja prawa dostgpu do danych wymagataby
niewspdtmiernie duzego wysitku, zamawiajacy moze zada¢ od osoby, ktorej
dane dotycza, wskazania dodatkowych informacji majacych na celu
Sprecyzowanie zadania, w szczegdlnosci podania nazwy lub daty postepowania




0 udzielenie zamowienia publicznego lub konkursu.
Skorzystanie z prawa do sprostowania lub uzupetienia danych osobowych nie
moze skutkowa¢ zmiang wyniku postgpowania o udzielenie zamdwienia
publicznego lub konkursu ani zmiang postanowien umowy w zakresie
niezgodnym z ustawg Prawo zamowien publicznych, za$ skorzystanie z prawa
do ograniczenia przetwarzania nie ogranicza przetwarzania danych osobowych
do czasu zakonczenia postgpowania o udzielenie zamoéwienia publicznego lub
konkursu.
Podmiotom danych nie przystuguja nastepujace prawa:
e w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usunigcia
danych osobowych;
e prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20
RODO;
e na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawa prawna przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. c RODO.

PRAWO WNIESIENIA
SKARGI DO ORGANU

Podmiotom danych przystuguje prawo wniesienia skargi do organu nadzorczego
zajmujacego si¢ ochrong danych osobowych w panstwie cztonkowskim ich
zwyktego pobytu, miejsca pracy lub miejsca popetnienia domniemanego
naruszenia.

NADZORCZEGO Polskim organem nadzoru jest Prezes Urzedu Ochrony Danych Osobowych z
siedzibg pod adresem 00-193 Warszawa, ul. Stawki 2, adres email:
kancelaria@uodo.gov.pl.

7RODLO POCHODZENIA Dane osobowe pochodza z ofert ztozonych w trakcie postegpowania o udzielenie

DANYCH OSOBOWYCH

zaméwienia publicznego oraz z przedtozonych, na zadanie zamawiajacego,
o$wiadczen lub dokumentow niezbgdnych do przeprowadzenia postgpowania.

Podanie tresci danych osobowych jest warunkiem koniecznym do wzigcia

INFORMACJA . . o e . . .
O DOWOLNOSCI LUB udzialu w postgpowaniu o udzielenie zamowienia publicznego. Niepodanie
OBOWIAZKU PODANIA tresci danych osobowych moze skutkowa¢ wezwaniem do ztozenia o$wiadczen
DANYCH lub dokumentéw niezbgdnych do przeprowadzenia postepowania lub brakiem
mozliwos$ci wziecia udziatlu w postepowaniu, odrzuceniem oferty.
INFORMACJA

O ZAUTOMATYZOWANYM
PODEJMOWANIU DECYZJI
ORAZ PROFILOWANIU

Panstwa dane osobowe nie beda przedmiotem
podejmowania decyzji, w tym profilowania.

zautomatyzowanego

Rozdzial XXII ZALACZNIKI DO SWZ

Zatacznik Nr 1 - Formularz ofertowy
Zatacznik Nr 2 - Oswiadczenie wykonawcy sktadane na podst. art. 125 ust. 1 ustawy Pzp
Zalacznik Nr 3- Oswiadczenie o przynalezno$ci lub braku przynaleznosci do tej samej grupy

kapitalowe;j

Zatacznik Nr 4- Wzo6r umowy
Zatacznik Nr 5 -Wymagania funkcjonalne dla systemu
Zatacznik Nr 6 — ID postgpowania na miniPortalu




Zalgcznik nr 1
do SWZ

Zamawiajgcy:
Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWIiA
w Rzeszowie, ul. Krakowska 16, 35-111 Rzeszow

FORMULARZ OFERTOWY
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Adres poczty elektronicznej (e-mail) wykonawcy: ...........ceeeeeeeeeneeeeeeeenneeneennn.
Adres skrzynki ePUAP WYKONAWCY: ........ccceuereeeeeeencereencesennsnnnns

Nazwa Wartos¢ netto Wartos¢ brutto

w PLN Stawka VAT Kwota VAT w PLN

Dostawa i wdrozenie systemoéw
SIEM (Security Information and
Event Management) oraz SOAR
(Security Orchestration,
Automation and Response) dla SP
20Z MSWiA w Rzeszowie

Oswiadczenia dotyczgce postanowien zawartych w SWZ:

Termin ptatnosci w dniach 30 dni od dnia wystawienia faktury

Oferowany okres gwarancji (min. 12 msc-y, max. 24 msc-e)

*Wypetnia Wykonawca

Termin realizacji zamoéwienia Do 30.11.2022r.




zapoznatem sie z trescig SWZ dot. przetargu w trybie podstawowym bez negocjacji na Dostawe i wdrozenie
systemow SIEM (Security Information and Event Management) oraz SOAR (Security Orchestration,
Automation and Response) oraz z zatgczonymi do niej projektami uméw i akceptuje okreslone w nich
warunki bez zastrzezen;

w razie wyboru mojej oferty zobowigzuje sie do dostarczania przedmiotu zamdwienia zgodnego z jego
opisem zawartym w SWZ, za cene podang w Formularzu cenowym i w terminie podanym w SWZ i Projekcie
umowy;

w cenie oferty zostaty uwzglednione wszystkie koszty zwigzane z realizacjg przedmiotu zamdwienia;

wartosc¢ lub procentowa czes¢ zamdwienia jaka zostanie powierzona podwykonawcy lub podwykonawcom

zgodnie art. 225 ustawy Prawo zamdwien publicznych o$wiadczamy, iz wybor naszej oferty *bedzie/*nie
bedzie prowadzit do powstaniu u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami ustawy o
podatku od towardw i ustug.

* niepotrzebne skresli¢

Wybér oferty Wykonawcy prowadzi do ,,powstania u Zamawiajgcego obowigzku podatkowego”, kiedy
zgodnie z przepisami ustawy o podatku od towardw i ustug to nabywca (Zamawiajgcy) bedzie zobowigzany
do rozliczenia (odprowadzenia) podatku VAT).

W przypadku, gdy wybdr oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego Wykonawca zobowigzany jest wskaza¢ nazwe (rodzaj) towaru lub ustug, wartosé
tego towaru lub ustug bez kwoty podatku VAT. Nazwa towaru lub ustug prowadzacych do powstania u
Zamawiajacego obowigzku podatkowego .........cccceeeeeuneene oraz wartos$¢ tych towardw i ustug bez podatku
od towarow i ustug: ........ccceeeuueee PLN.

» Wykonawca jest:

*mikroprzedsiebiorstwem,

*matym przedsiebiorstwem,

*$rednim przedsiebiorstwem,

*jednoosobowg dziatalnoscig gospodarczg,

*o0sobg fizyczng nieprowadzacg dziatalnosci gospodarczej,
*innym rodzajem

VVVYVYVYYV

* niepotrzebne skresli¢

6.

wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO" wobec 0s6b fizycznych, od
ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie
zamowienia publicznego w niniejszym postepowaniu.**

wszystkie dane zawarte w mojej ofercie sg zgodne z prawdg i aktualne w chwili sktadania oferty.
sktadamy oferte na stronach.

wraz z ofertg sktadamy nastepujgce oswiadczenia i dokumenty:

121,

123,

10. Oswiadczamy, ze nie podlegamy wykluczeniu z przedmiotowego postepowania na podstawie art. 7 ust. 1 i

9 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz.U. 2022 poz. 835 ze zm.).

/ miejscowos¢, data/ Nazwa wykonawcy/




* rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie
ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych)
(Dz. Urz. UEL 119z 04.05.2016, str. 1).

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczqgcych Ilub zachodzi wytqgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4
lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (usuniecie tresci oswiadczenia np.
przez jego wykreslenie)/



Zalgcznik nr 2 do SWZ

Dane Zamawiajacego:
Samodzielny Publiczny Zaktad Opieki Zdrowotnej
MSWiA w Rzeszowie

ul. Krakowska 16
35-111 Rzeszow

Dane Wykonawcy:
Nazwa:

OSWIADCZENIE WYKONAWCY
skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r.
Prawo zaméwien publicznych

Na potrzeby postepowania 0 udzielenie zamowienia publicznego pn.
”»

prowadzonego przez Samodzielny Publiczny Zespot Opieki Zdrowotnej MSWiA w Rzeszowie o$wiadczam/y,
co nastepuje:

Oswiadczenie dotyczace spelniania warunkéw udzialu w postepowaniu

Oswiadczam/y, ze spelniam warunki udzialu w postepowaniu okreSlone przez Zamawiajgcego
w Rozdziale V ust. 1 Specyfikacji Warunkéw Zamowienia

(miejscowosé)

| Informacja w zwiazku z poleganiem na zasobach innych podmiotéw

Oswiadczam, ze w celu wykazania spelniania warunkéw udzialu w postgpowaniu, okre§lonych przez
Zamawiajacego w Rozdziale V ust. 1 SWZ polegam na zasobach nastepujgcego/ych podmiotu/ow:

W NASEEPUJICYIM ZAKTESTC. ..\ e ettt et ettt et et ettt et e et ettt et e te et et e e e e etenaeeaeeneennes
(wskazac¢ podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu).

(miejscowosc)

Informacija:



Dokument musi by¢ opatrzony przez oSobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym i przekazany Zamawiajgcemu wraz z
dokumentem (-ami) potwierdzajgcymi prawo do reprezentacji Podmiotu przez osobe podpisujgcq oferte

Oswiadczenie dotyczace braku podstaw wykluczenia

Oswiadczam, ze nie wystepuja wobec mnie podstawy wykluczenia z postgpowania o udzielenie zamowienia
publicznego, o ktorych mowa w art. 108 ust. 1 ustawy Pzp*

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawic art.
........... ustawy Pzp (podaé majgcq zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust
1). Jednoczesnie o$wiadczam, ze w zwigzku z ww. okoliczno$cia, na podstawie art. 110 ust. 2 ustawy Pzp
podjatem nastgpujace srodki naprawcze*:

(miejscowosc)

Oswiadczenie dotyczace podanych informacji

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne i zgodne z prawda
oraz zostaly przedstawione z pelng $wiadomos$cig konsekwencji wprowadzenia Zamawiajgcego w biad
przy przedstawianiu informacji.

(miejscowosc)

Informacja:
Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym

podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym i przekazany Zamawiajgcemu wraz z
dokumentem (-ami) potwierdzajgcymi prawo do reprezentacji Podmiotu przez osobe podpisujqcq oferte



Zalgcznik nr 3 do SWZ

OSWIADCZENIE
0 przynaleznosci lub braku przynalezno$ci do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007
r. 0 ochronie konkurencji i konsumentow
(Dz. U. z 2020 r. poz. 1076)

Dotyczy postgpowania o udzielenie zamowienia publicznego na:

Niniejszym o$wiadczam, ze naleze¢ / nie naleze (niepotrzebne skreslic) do tej samej grupy kapitalowej z innymi
Wykonawcami, ktorzy ztozyli odrebne oferty, oferty czesciowe lub wnioski 0 dopuszczenie do udzialu w niniejszym
postgpowaniu.

Wykaz wykonawcdw nalezacych do tej samej grupy kapitatowej, ktorzy ztozyli oferty

Lp. Wskazanie wykonawcy

W zalaczeniu dowody wskazujace, ze istniejace miedzy wykonawcami nalezacymi do tej samej grupy kapitatowe;,
powiazania nie prowadza do zachwiania uczciwej konkurencji w postgpowaniu o udzielenie zamowienia.

(data i podpis osoby uprawnionej do reprezentacji Wykonawcy)

Uwaga!

Oswiadczenie nalezy ztozy¢ na wezwanie Zamawiajacego.

W przypadku gdy w postepowaniu o udzielenie zamdwienia publicznego ztozono tylko jedng oferte (Iub w ramach tej samej
czesci zamowienia ztozono tylko jedng oferte czeSciows to oswiadczenie 0 przynaleznosci do grupy kapitalowej nie jest
dokumentem niezbednym do przeprowadzenia postgpowania) - brak obowigzku sktadania w/w oswiadczenia
Zamawiajacemu.

Oswiadczenie dotyczace grupy kapitatowej sktadane jest po ztozeniu oferty i dotyczy jedynie powiazan z innymi
Wykonawcami, ktorzy ztozyli oferty w tym postepowaniu.




Zalgcznik nr 4 do SWZ

WZOR UMOWY

zawarta w dniu ... r. pomiedzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej MSWiA w Rzeszowie,
wpisanym do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji
1 samodzielnych publicznych zaktadéw opieki zdrowotnej KRS, prowadzonym przez Sad
Rejonowy w Rzeszowie XII Wydzial Gospodarczy KRS pod numerem KRS 0000020148
adres: ul. Krakowska 16, 35-111 Rzeszow, NIP: 813 28 92 063 zwanym dalej
LZamawiajacym” reprezentowanym przez:

w rezultacie dokonania przez Zamawiajacego wyboru oferty Wykonawcy w drodze
postepowania 0 udzielenie zamowienia publicznego przeprowadzonego w trybie
podstawowym bez negocjacji o wartosci powyzej 130.000,00 zt zgodnie z przepisami ustawy
z 11 wrzes$nia 2019 r. — Prawo zamdwien publicznych (Dz. U. z 2019 r. poz. 2019 z p6zn.
zm.) zostata zawarta umowa 0 nastepujace;j tresci:

§1

1. Przedmiotem umowy jest Dostawa i wdrozenie systemow SIEM (Security
Information and Event Management) oraz SOAR (Security Orchestration,
Automation and Response) dla SP ZOZ MSWIA w Rzeszowie.

2. Wykonawca zobowigzuje si¢ zrealizowa¢ Przedmiot Umowy zgodnie z Umowg, SWZ
oraz zlozong przez Wykonawce Oferta. Wykonawca o$wiadcza, iz znane mu s3
wszystkie warunki wykonania Umowy.

3. Wykonawca oswiadcza, iz zrealizuje Przedmiot Umowy z nalezyta staranno$cia, wedtug
najwyzszych profesjonalnych standardéw, zgodnie ze wskazowkami Zamawiajacego.

4. Wykonawca oswiadcza, ze spetnia wszelkie okreslone odrgbnymi przepisami warunki
niezbedne do wykonania Przedmiotu Umowy oraz, ze jego doswiadczenie 1 kompetencje
umozliwiaja nalezyte wykonanie Umowy.

5. W ramach realizacji Przedmiotu Umowy Wykonawca zobowigzany jest do dostawy i
wdrozenia systeméw SIEM (Security Information and Event Management) oraz SOAR
(Security Orchestration, Automation and Response) a takze uruchomienia, wszystko w
ramach wynagrodzenia wynikajacego z niniejszej umowy.

6. W ramach realizacji Przedmiotu umowy Wykonawca zobowigzuje si¢ ponadto do
przeszkolenia personelu Zamawiajacego w zakresie korzystania z systemow.

7. Urzadzenie wraz z wyposazeniem dodatkowym, jezeli jest wymagane, zostanie
dostarczone w oryginalnych opakowaniach, na koszt i ryzyko Wykonawcy.

8. Wykonawca oswiadcza, ze posiada doswiadczenie, kwalifikacje i uprawnienia wymagane



do prawidtowego wykonania przedmiotu niniejszej umowy oraz dysponuje osobami
i srodkami finansowymi pozwalajacymi na prawidlowg i terminowg realizacje
przedmiotu niniejszej umowy.

§2

. Dostawa 1 wdrozenie nastapi w terminie 5 dni od wezwania przez Zamawiajacego. Catos¢
umowy zostanie wykonana w terminie do 30 dni od podpisania Umowy.

. Zmiana terminu wykonania przedmiotu umowy jest dopuszczalna w przypadku
wystgpienia okoliczno$ci niezawinionych przez Wykonawce, ktorych pomimo dotozenia
nalezytej staranno$ci nie mozna bylo przewidzie¢ w chwili zawarcia umowy, w
szczegolnosci bedacych nastepstwem sity wyzszej.

. Zmiana terminu realizacji przedmiotu umowy z przyczyn wskazanych w ust. 2 moze
nastagpi¢ wylacznie za zgoda Zamawiajacego, na pisemny wniosek Wykonawcy,
zawierajacy uzasadnienie zmiany terminu.

. Zmiana terminu realizacji przedmiotu umowy jest rowniez dopuszczalna w przypadku,
gdy zmiana ta bedzie wynikata z potrzeb organizacyjnych Zamawiajgcego.

. Wykonawca odpowiada za naruszenie terminu wykonania przedmiotu umowy w
przypadku, gdy opdznienie bedzie wynikato z opdznien dostawcéw Wykonawcey lub jego
podwykonawcow.

§3

. Z tytuhu realizacji przedmiotu umowy Wykonawcy przystuguje catkowite wynagrodzenie
W wysokosci ... zl (stownie: ...100) brutto, w ... zt netto (stownie: .../100) plus podatek
VAT w wysokosci ... %, tj. ... zt.

. Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty zwigzane z realizacja
przedmiotu umowy, w tym w szczegolnosci cene sprzedazy, dostawy, wdrozenia, a takze
koszty testow i probnych uruchomien, a takze koszty przeszkolenia personelu
Zamawiajacego.

§4

. Zaptata wynagrodzenia nastapi w terminie do 30 dni od daty dostarczenia Zamawiajacemu
faktury VAT przez Wykonawcg.

. Platno§¢ zostanie dokonana w PLN przelewem na rachunek bankowy Wykonawcy
wskazany w tresci faktury VAT.

. W przypadku przekroczenia terminu platnosci Zamawiajagcy zastrzega sobie prawo
negocjowania odroczenia terminu ptatnosci i wysokosci naliczonych odsetek.

. Dniem zaptaty jest dzien, w ktorym Zamawiajacy dokonuje obcigzenia swojego rachunku
bankowego na rzecz Wykonawcy.

§5

Wykonawca udziela Zamawiajagcemu 12 miesigcznej gwarancji oraz wsparcia
technicznego dla systemu SIEM, SOAR i skanera podatno$ci, poczawszy od dnia
dostawy 1 wdrozenia systemow.

Gwarancja obejmuje wady Urzadzenia lub jego elementéw powstale z przyczyn
tkwigcych w nim samym lub jego elementach, a takze wady be¢dace efektem wad



~

10.

1.

2.

projektu, uzytych materiatdow, badz tez nieprawidlowego wykonania lub montazu
Urzadzenia przez Wykonawce.
W przypadku zgloszenia wady, usterki lub awarii systemow , Wykonawca zobowigzany
jest przystapi¢ do usuniecia wady, usterki lub awarii w terminie 72 godzin od momentu
otrzymania zawiadomienia o wykryciu wady.
W przypadku zgtoszenia wady, usterki lub awarii systeméw, Wykonawca zobowigzany
jest do usunigcia wady w terminie 5 dni roboczych od daty zgloszenia.
W celu usuniecia wady Wykonawca winien:
1) naprawi¢ wadliwg rzecz w siedzibie Zamawiajacego lub Wykonawcy,

Wszelkie koszty zwigzane z wymiang lub naprawg systemow obcigzajag Wykonawce.
W przypadku uchybienia przez Wykonawce obowigzkowi naprawy lub wymiany w
terminie, o ktorym mowa w ust. 5, Zamawiajagcemu przystuguje prawo do odstgpienia od
umowy.
Wszelkie koszty zwigzane z postgpowaniem reklamacyjnym ponosi Wykonawca.
W okresie gwarancji Wykonawca zapewnia bezptatny przeglad serwisowy w okresie
gwarancji (zgodnie z zaleceniami producenta Urzadzenia), z wymiang elementow
eksploatacyjnych na koszt i ryzyko Wykonawcy.
Wykonawca zapewnia pelny, bezptatny przeglad okresowy na 1 miesigc przed uptywem
terminu gwarancji.
Uprawnienia Zamawiajacego z tytutu gwarancji nie wytaczaja uprawnien Zamawiajacego
z tytutu rekojmi. Okres rekojmi rowny jest okresowi gwarancji i rozpoczyna bieg wraz z
gwarancjg.

§6

Strony postanawiajg, ze naprawienie szkody wyniklej z niewykonania lub nienalezytego
wykonania umowy nastapi przez zaptate kar umownych lub przez zaptate odszkodowania.
Zamawiajagcy uprawniony jest do naliczenia 1 wyegzekwowania od Wykonawcy
nastepujacych kar umownych:

1) w wysokosci 10% wynagrodzenia brutto, o ktorym mowa w §4 ust. 1 umowy — jezeli
ktorakolwiek ze stron odstapi od umowy z przyczyn, za ktore odpowiada Wykonawca,

2) w wysokosci 10% wynagrodzenia brutto, o ktorym mowa w §4 ust. 1 umowy — jezeli
Wykonawca odstapi od wykonywania umowy z powodu przyczyn, za ktore Zamawiajacy
nie ponosi winy lub za ktére nie odpowiada Zamawiajacy,

3) w wysokosci 0,2% wynagrodzenia brutto, o ktorym mowa w §4 ust. 1 umowy - za kazdy
dzien zwloki w stosunku do terminu wykonania umowy okreslonego w § 2 ust. 1.

4) w wysokosci 0,2% wynagrodzenia brutto, o ktorym mowa w §4 ust. 1 umowy — za kazdy
dzien zwtoki w usunieciu wad lub usterek w okresie rekojmi lub gwarancji.

Laczna maksymalna wysoko$¢ kar umownych, ktorych moga dochodzi¢ strony wynosi

20% wartos$ci brutto przedmiotu umowy.

W przypadku gdy kary umowne przewidziane w ust. 2 nie pokrywaja szkody

Zamawiajacemu przystuguje prawo zadania odszkodowania na zasadach og6lnych.

§7

Oprocz przypadkéw wymienionych w przepisach Kodeksu cywilnego, Zamawiajgcemu

przystuguje prawo odstgpienia od umowy w trybie natychmiastowym w przypadku:

1) w terminie 30 dni od dnia powzigcia wiadomosci 0 zaistnieniu istotnej zmiany
okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym,
czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie
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umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu;
2) jezeli zachodzi co najmniej jedna z nastepujacych okolicznosci:
a) dokonano zmiany umowy z naruszeniem art. 454 p.z.p. i art. 455 p.z.p.,
b) Wykonawca w chwili zawarcia umowy podlegal wykluczeniu na podstawie
art. 108 p.z.p.,
¢) Trybunat Sprawiedliwo$ci Unii Europejskiej stwierdzil, w ramach procedury
przewidzianej w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej,
ze Rzeczpospolita Polska uchybita zobowigzaniom, ktére cigza na niej na mocy
Traktatow, dyrektywy 2014/24/UE, dyrektywy 2014/25/UE i dyrektywy
2009/81/WE, z uwagi na to, ze Zamawiajacy udzielil zamowienia z naruszeniem
prawa Unii Europejskiej.
. W przypadku odstapienia z powodu dokonania zmiany umowy z naruszeniem art. 454
p.z.p. i art. 455 p.z.p., Zamawiajacy odstgpuje od umowy w czgsci, ktorej zmiana dotyczy.
. W przypadku odstgpienia przez Zamawiajacego od umowy Wykonawca moze zadad
wylacznie wynagrodzenia naleznego z tytulu wykonania cze$ci umowy.

§8

. Zmiana niniejszej umowy jest mozliwa:
1) wycofania z dystrybucji przedmiotu umowy i zastgpienia go produktem o parametrach
nie gorszych niz oferowany, za cen¢ taka jaka zostata ustalona w niniejszej umowie,
2) zmiany terminu dostawy z przyczyn niezaleznych od Wykonawcy,
3) ustawowej zmiany stawki podatku VAT.
. Zmiana niniejszej umowy jest mozliwa:
1) gdy ulegnie zmianie stan prawny w zakresie dotyczacym realizowanej umowy, ktory
spowoduje koniecznos$¢ zmiany sposobu wykonania zamowienia przez Wykonawcg;
2) wystapia przeszkody o charakterze obiektywnym (zdarzenia nadzwyczajne, zewngtrzne
I niemozliwe do zapobiezenia, w tym mieszczace si¢ w zakresie pojeciowym tzw. ,,sity
wyzszej”) np. pogoda uniemozliwiajagca wykonanie umowy, inne zdarzenia
niezawinione przez zadng ze stron umowy. Strony majg prawo do skorygowania
uzgodnionych zobowigzan i przesuna¢ termin realizacji maksymalnie o czas trwania
przeszkody. Strony zobowigzuja si¢ do natychmiastowego poinformowania si¢
nawzajem o wystapieniu WW. przeszkod;
3) w innych przypadkach, uzasadnionych interesem Zamawiajacego, przy czym zmiana
wymaga zgody Zamawiajgcego.
. Zmiana niniejszej umowy jest mozliwa jezeli taczna warto$¢ zmian jest mniejsza niz progi
unijne oraz jest nizsza niz 10% warto$ci pierwotnej umowy.
. Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.

§9

. Wszelkie roznice pogladéw lub spory, strony zobowigzuja si¢ zatatwi¢ w drodze
polubownych negocjaciji.

. Jesli proba pojednania stron nie powiedzie si¢, spér zostaje ostatecznie rozstrzygnigty
przez sad wlasciwy dla siedziby Zamawiajacego.

§ 10



W sprawach nieuregulowanych niniejsza umowa majg zastosowanie przepisy Kodeksu
cywilnego oraz Ustawy z dnia 11.09.2019 r. - Prawo zamo6wien publicznych (Dz. U. z 2019 r.
poz. 2019).

§11

1. Strony potwierdzajg, ze Wykonawca zapoznal si¢ ze Specyfikacja Warunkoéw
Zamoéwienia, zawierajagcych m.in. istotne dla Zamawiajacego postanowienia
| zobowigzania.

2. Integralng czes$cig niniejszej umowy jest Oferta Wykonawcy oraz Specyfikacja Warunkow
Zamowienia.

§12

1.Adres Wykonawcy do dorgczen wszelkiej korespondencji zwigzanej z niniejsza umowa jest
adresem wskazanym powyzej w umowie. O kazdej jego zmianie Wykonawca jest
zobowigzany powiadomi¢ Zamawiajacego. W przypadku zaniechania tego obowigzku,
korespondencja wysylana do Wykonawcy na ostatni jego adres znany Zamawiajacemu,
uwazana jest za skutecznie dorgczong.

2.Wykonawca jest zobowigzany do informowania Zamawiajacego o zmianie formy prawnej
prowadzonej dziatalno$ci, o wszczeciu postgpowania ukladowego Iub upadlosciowego
oraz zmianie jego sytuacji ekonomicznej mogacej mie¢ wplyw na realizacje umowy
oraz 0 zmianie siedziby firmy pod rygorem skutkéw prawnych wynikajacych z zaniechania,
w tym do uznania za dor¢czong korespondencj¢ skierowang na ostatni adres podany przez
Wykonawce

3. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach po jednym
egzemplarzu dla kazdej ze stron.

ZAMAWIAJACY WYKONAWCA



Zalgcznik nr5 do SWZ

Wymagania funkcjonalne dla systemu

Przedmiotem zamowienia jest zakup, dostarczenie i wdrozenie w §rodowisku informatycznym Zamawiajacego
systemu przeciwdziatajagcemu cyberzagrozeniom, umozliwiajacego ich wykrywanie przy wsparciu mechanizmow
uczenia maszynowego oraz zapewniajacego automatyzacje i orkiestracje ich obstugi.

NR

Wymaganie

1

System musi umozliwi¢ odbieranie logow wygenerowanych przez systemy zabezpieczen, systemy sieciowe,
systemy operacyjne i aplikacje nastepujacymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

Logi pozyskiwane z systemow Microsoft Windows nie moga wymagac instalowania dedykowanego
oprogramowania bezposrednio na tych systemach.

System musi posiada¢ wbudowane mechanizmy zapewniajace mozliwos$¢ pobierania zdarzen poprzez
wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikow ptaskich, protokotow IMAPS,
POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej oraz obstugi zapytan WQL w
ramach protokotu WMI,

System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen
umozliwiajacy ich podzial na poszczegdlne pola, na podstawie ktérych moze odbywac si¢ dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujacg zmianie
warto$ci tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces
musi odbywac sie¢ na biezaco na etapie rejestrowania danych w systemie.

Proces normalizacji musi wspierac nastepujace typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC
3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartoéci zgodne z zasadami okreslonymi przez te
sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomoca wyrazen regularnych.

Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pol, np.:
logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.

Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pol o nazwe
lub kod kraju korzystajac z wbudowanej w produkt bazy.

10

System musi posiada¢ predefiniowany zestaw parserow oraz umozliwiaé ich wersjonowanie, aby po
wgraniu nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywrocié jedng z poprzednich
wersji.

11

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regul normalizacji
(parseréw) dla zdarzen z niestandardowych zrédet danych, w oparciu o nastgpujace sktadnie: CEF, LEEF,
URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich typow sktadni
dla pojedynczego zdarzenia, przyktadowo pole ,,msg” znormalizowane automatycznie wedtug standardu
CEF powinno mie¢ mozliwo$¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

12

Proces normalizacji musi posiada¢ mozliwo$¢ optymalizacji, poprzez automatyczny dobor odpowiedniego
parsera dla zrédta logow w zaleznosci od sktadni w ktorej te logi sa przesytane. Przyktadowo jezeli logi sa
przesytane w standrdzie CEF system dobierze odpowiedni parser, w przypadku gdy zrédto zmieni format
generowania zdarzen na LEEF system musi automatycznie zmienié parser bez ingerencji operatora.

13

System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz
znormalizowanej.

14

System musi by¢ wyposazony w graficzny interfejs umozliwiajacy okreslenie miejsca sktadowania logow
(wskazania wlasciwego repozytorium logoéw) w zalezno$ci od zwartosci tych logdw, gdzie reguty
przekierowania muszg umozliwia¢ definiowanie warunkéw po wszystkich sparsowanych polach.
Przyktadowo jezeli w zdarzeniu znajduje si¢ informacja o danych poufnych to zdarzenie to zostanie
przekierowane do repozytorium A, natomiast w przypadku gdy tej informacji nie bedzie to zdarzenie
zostanie przekierowane do repozytorium B.

15

Kazde z repozytorium logéw musi mie¢ mozliwo$¢ definiowania wlasnych zasad retencji uwzgledniajacych




zdefiniowanie okresu przechowywania lub ilo$ci miejsca przeznaczonego na dane repozytorium. Dla
kazdego z repozytorium w przypadku jego zapetnienia musi by¢ mozliwa konfiguracja, ktoéra zapewni
automatyczne przeniesienie logéw do archiwum lub umozliwi ich nadpisanie.

16

System musi umozliwia¢ fizyczne rozdzielenie repozytoriow logéw pobieranych z systemow
informatycznych od repozytoriow zdarzen generowanych w ramach systemu, w tym m.in. odseparowanie
zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych serwerach i
dedykowanych do tego celu zasobow dyskowych od wszelkich repozytoriow logow.

17

Ze wzgledu na mozliwo$¢ wygenerowania duzej ilosci danych przez algorytmy uczenia maszynowego
system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby
dyskowe.

18

System musi umozliwia¢ automatyczng archiwizacj¢ danych na zewnetrzne repozytoria danych w postaci
skompresowaneyj.

19

System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w repozytoriach
uniemozliwiajace ich nieautoryzowang modyfikacj¢ oraz zapewni¢ operatorom mechanizmy weryfikacyjne
integralno$¢ danych.

20

System musi udostgpnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logéw niezawierajacych
istotnych dla zamawiajacego informacji. Definiowanie, ktore logi maja zosta¢ odrzucone i niezapisane w
repozytorium logdéw musi by¢ realizowane za pomoca regut, ktore pozwolg zdefiniowa¢ warunki po
wszystkich sparsowanych polach.

21

System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowa¢ wyniki
wyszukiwania z zastosowaniem filtrow opartych na warto$ciach pol, ztozonych wyrazeniach logicznych,
wskazaniach zakresu czasowego i zrodta danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie
zapytan z mozliwos$cig ich ponownego wykorzystania w przysztosci. Tworzenie zapytan musi by¢ mozliwe
poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra
wyszukiwania, wraz z okre§leniem warunkéw wyszukiwania przez wyrazenie logiczne.

22

System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systemow oraz ustug, umozliwiajacej
na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez system zdarzen
bezpieczenstwa.

23

Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w formie interaktywnej mapy sieci,
gdzie na pierwszym planie b¢da widoczne urzadzenia zabezpieczen, strefy bezpieczenstwa oraz potaczenia
sieciowe wskazujace jakie mechanizmy zabezpieczen chronig poszczeg6lne strefy bezpieczenstwa.
,Kliknigcie” na dowolny z obiektdéw na pierwszym planie musi pozwoli¢ na podglad oraz edycj¢
parametrow tego obiektu. Przyktadowo po kliknigciu na strefe bezpieczenstwa musi by¢ mozliwosé
definiowania komputerow nalezacych do tej strefy, ich adresacji oraz innych z nimi zwigzanych
parametrow.

24

System musi umozliwia¢ prezentacje¢ danych zgromadzonych w elektronicznej dokumentacji rowniez w
formie tabelarycznej.

25

System musi pozwala¢ na definiowanie wtasnych parametrow dla wszystkich typow obiektow
zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom krytyczno$ci systemow oraz ustug.

26

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemow w sposob
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora graficznego
pozwalajgcego utworzy¢ dodatkowe reguly.

27

System musi zawiera¢ narzedzia stuzace do ustalania wrazliwych zbiorow informacji, jakie sg narazone w
razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu klasyfikacji danych w
organizacji (np. wlasno$¢ intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie
lokalizacji zasobow teleinformatycznych, gdzie znajdujg si¢ dane okres$lonej kategorii ze wskazaniem ich na
graficznej mapie systemu teleinformatycznego.

28

Definiowanie regut wykrywania musi bazowa¢ na sparsowanych polach oraz wyszukanych zalezno$ciach
miedzy réoznymi zdarzeniami z wielu Zrodet oraz po aktywacji automatycznie uzupehic elektroniczng
dokumentacj¢ o nastepujace informacje:

a. nowe zasoby wykryte w sieci,

b. typy wykrytych zasobow (np.: serwer lub stacja robocza),

C. zastosowane na nich zabezpieczenia,




d. ushugi z ktoérymi si¢ komunikuja,
e. nowe ustugi wykryte na zasobie,
f. komunikacje do ustug wykrytych na zasobie.

29

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiaggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetia¢ automatycznie
elektroniczng dokumentacje.

30

System powinien posiada¢ zestaw predefiniowanych regut do automatycznego uzupetniania elektronicznej
dokumentacji, ktorych uruchomienie bedzie automatycznie aktualizowac elektroniczng dokumentacje bez
ingerencji operatora.

31

Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikacji
sieciowej dla kazdego zasobu IT ktory zostal zdefiniowany w elektronicznej dokumentacji oraz nazwe
ustugi ktorej ta komunikacja dotyczy.

33

System musi posiada¢ wbudowang baze wskaznikoéw kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikow kompromitacji (IoC) do incydentéw. Baza powinna
obstugiwac¢ protokot TLP w wersji 2.0 oraz obstugiwac nastepujace typy wskaznikow:

fqdn,

e-mail,

nazwa pliku,

$ciezka do pliku,

hash,

adres IP,

klucz rejestru,

cmd.
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34

System musi umozliwia¢ synchronizacje wskaznikéw kompromitacji (IOC) z platformami dostepnymi
publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania wskaznikow z platformy
MISP (https://www.misp-project.org/).

35

System musi umozliwia¢ definiowanie list referencyjnych zardwno z jedng wartoscia jak i taczacych
unikalne warto$ci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

36

Listy referencyjne musza mie¢ mozliwos$¢ synchronizacji z listami publikowanymi publicznie
(np.: ,,Malicious IPs”, ,,Malicious domain” c¢zy ,,Tor Exit Nodes”).

37

System musi by¢ zintegrowany z ustugg katalogowa Microsoft Active Directory celem pobrania informacji
o poswiadczeniach oraz atrybutach uzytkownikow i komputeréw zarejestrowanych w domenie, minimum
to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika, login, e-mail, przynalezno$¢ do
grup, przetozonego, jednostke organizacyjng oraz liste kont uprzywilejowanych.

38

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwosc¢ jej
synchronizacji z ustuga katalogowa Microsoft Active Directory.

39

System musi umozliwia¢ analiz¢ konfiguracji systemow IT poprzez ich skanowanie bezposrednio w ramach
mechanizmoéw dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami podatnosci.
Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na zasobie jest ustawione wymuszanie
zmiany haset w zadanym okresie czasu).

40

System powinien posiada¢ zestaw predefiniowanych regut weryfikacji konfiguracji zasobow IT.

41

System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech producentow. W
ramach integracji system musi mie¢ mozliwo$¢ uruchamiania skanowania podatnosci, importowania jego
wynikow zawierajacych liste podatnosci i ich atrybuty oraz mozliwos$¢ kasowania ze skanera
zaimportowanych wcze$niej skandow. Wszystkie powyzsze operacje musza by¢ konfigurowalne z poziomu
graficznego interfejsu systemu.

42

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT uzupetnione
o informacj¢ zgodne z stownikiem CPE (ang. Common Platform Enumeration) umozliwiajacg import
wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy CVE (ang. Common Vulnerabilities
and Exposures) i dalsza obstuge tych podatnosci w systemie.

43

System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na poszczegodlne techniki z bazy wiedzy
Mitre ATT&CK oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz wy$wietlania
szczegotow zwigzanych z dang technika, w szczegdlnosci:

i. id techniki,



https://www.misp-project.org/

taktyke,
platformy ktorych dotyczy,
potencjalne zrddla,

. opis zagrozenia,
mityzacje,
sposob detekeji,

p. referencje.
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44 | System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmoéw uczenia maszynowego dla celow
zbudowania i utrzymywania modelu danych uzytkownikoéw i komputerdw.

45 | Modele zachowania uzytkownikéw (UBA) i komputerow (EBA) musza by¢ tworzone automatycznie na
bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen
wymaganych do ukonczenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwos¢ konfiguracji
sposobu odrzucania wartos$ci skrajnych mogacych wptyna¢ negatywnie na wyniki procesu nauczania oraz
umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakresow czasowych (np.: rozdzielenie zdarzen do
nauczania w godzinach pracy od zdarzen po godzinach pracy).

46 | System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do automatycznego
przyporzadkowania uzytkownikoéw i zasobéw do wiasciwych profili nauczania, reguty te musza zapewnic
minimum:

a. rozdzielenie procesu nauczania zachowania si¢ uzytkownikow uprzywilejowanych od
uzytkownikow nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania sig¢ stacji roboczych od serwerow,

c. rozdzielenie serwerow swiadczacych ustugi w sieci Internet od serweréw $wiadczacych ushugi
lokalnie w organizacji,

d. rozdzielenie procesu nauczania serwerow nalezacych do domeny od pozostatych serwerow.

47 | System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej dodatkowej
konfiguracji, ktore po zakonczeniu procesu nauki umozliwig detekcje anomalii zachowania uzytkownikow
oraz zasobow (UEBA).

48 | Wykryte przez mechanizmy uczenia maszynowego anomalie musza generowac zdarzenia, zawierajace
minimum informacje o uzytkowniku lub adresie IP na ktorym zostata wykryta anomalia oraz wykorzystany
algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu dalszej korelacji.

49 | System musi pozwala¢ na zautomatyzowang ocen¢ wptywu incydentu bezpieczenstwa IT na dzialalnos¢
organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem
przelamania zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).

50 | System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w oparciu
0 zdefiniowane role.

51 | Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub pobieranych z
innych systemow. Przez korelacj¢ zdarzen rozumie si¢ automatyczne, realizowane na biezaco wyszukiwanie
zaleznos$ci miedzy réznymi zdarzeniami z wielu zrodet oraz ich agregacje.

52 | System musi posiadac interfejs graficzny do tworzenie wtasnych regut korelacyjnych odpowiedzialnych za
wykrywanie okreslonych zdarzen pojawiajacych sie w systemie.

Korelacja musi odbywac sie na biezgco na etapie rejestrowania danych w systemie a mechanizm tworzenie
regut musi uwzgledniac:
a. sparsowane pola oraz ich wartosci,
b. listy referencyjne,
C. atrybuty uzytkownikéw z Active Directory,
d. atrybuty komputerow z Active Directory,
e. baz¢ wskaznikow kompromitacji (I0C),
f. informacje z elektronicznej dokumentaciji,
g. anomalie w zachowaniu uzytkownikéw (UBA),
h. anomalie w zachowaniu zasobow (EBA),
i. podatno$ci na zasobach,
J. wyniki analizy konfiguraciji,
k. techniki MITRE ATT&CK®,
53 | Reguly koralacjne bazujgce na sparasowanych polach i ich warto$ciach muszg umozliwié:




g. wykrycie dowolnej tresci w logach,
h. wykrycie zmiany jednego z kilku pol,
i. wykrycie zaniku wiadomosci,
J.  wykrycie nowej wartosci pola w zadanym okresie czasu,
k. wykrycie incydentu bedacego pochodng zdarzen wystepujacych w okre§lonej kolejnoscei,
I.  wykrycie zdefiniowane;j ilosci przestanych danych w zadanym okresie czasu,
m. wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. Peek) w stosunku do catkowitej
ilo$ci przestanych danych w zadanym okresie czasu,
n. wykrycie sumarycznego wzrostu przestanych danych w zdefiniowane;j strefie bezpieczenstwa,
0. wykrycie zdefiniowanej ilosci przesytanych pakietow w zadanym okresie czasu,
p. wykrycie chwilowego wzrostu (tzw. Peek) w stosunku do ilosci przesytanych pakietow w zadanym
okresie czasu,
g. wykrycie sumarycznego wzrostu iloéci pakietow przesylanych w zdefiniowanej strefie
bezpieczenstwa,
r. wykrycie ilo$ci uruchomionych proceséw w zadanym okresie czasu,
S. wykrycie skanowania portow.
54 | Reguly korelacyjne bazujace na listach referencyjnych musza umozliwic:
a. wykrycie wystapienia wartosci pola na wybranej liscie,
b. wykrycie niewystepowania warto$ci pola na wybranej li§cie,
€. wykrycie wystapienia pary wartosci na wybranej liscie
(np.: proces i obraz pliku z ktorego zostat uruchomiony),
d. wykrycie niewystapienia pary warto$ci na wybranej li§cie
(np.: nazwa uzytkownika wraz aplikacja z ktdrg si¢ wczesniej nie taczy?).
55 | Reguly korelacyjne wykorzystujace atrybuty uzytkownikéw z Active Directory musza umozliwic:
a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego konto w Active Directory,
b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego uprzywilejowane konto w Active
Directory,
c. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajacego si¢ pod konto uzytkownika
Active Directory (np.: ktorego e-mail zdefiniowany w Active Directory rézni sie od e-maila ze
zdarzenia mimo, zgodnosci pozostatych atrybutow konta).
d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezacego do wybranej grupy w Active
Directory (np.: Domain Admins),
e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezacego do wybranej jednostki
organizacyjnej.
56 | Reguly korelacyjne wykorzystujace atrybuty komputeréow z Active Directory muszg umozliwié:
a. wykrycia czy zdarzenie pochodzi z komputera nalezacego do domeny Active Directory,
b. wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active
Directory,
c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.
57 | Reguly korelacyjne wykorzystujace bazg wskaznikow kompromitacji (IOC) muszg umozliwic:
a. wykrycie czy zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik kKompromitacji;
b. wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;
c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji;
58 | Reguly korelacyjne wykorzystujace informacje z elektronicznej dokumentacji muszg umozliwic:
a. wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach zasobu
w korelowanym zdarzeniu,
b. wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,
c. wykrycie nieautoryzowanej ustugi na serwerze,
d. wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,
e. wykrycie nieautoryzowanego potaczenia z serwera ustug,
f. wykrycie nieautoryzowanego potaczenia do sieci Internet.
59 | Reguly korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) musza umozliwié:

a.

wykrycie anomalii ilo§ciowej zwigzanej z kontem uzytkownika wskazujacej na potencjalny atak




(D)DoS lub probe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujacej na
potencjalny atak APT/Ransomware,

c. wykrycie roznych typéw anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie konta
uzytkownika przez cyberprzestgpce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikoéw w ramach sesji VPN,

60 | Reguty korelacyjne wykorzystujace anomalie w zachowaniu zasobéw (EBA) musza umozliwié:

a. wykrycie anomalii ilo§ciowej zwigzanej z komputerem wskazujgcej na potencjalny atak (D)DoS lub
probe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na potencjalny atak
APT/Ransomware,

c. wykrycie roznych typéw anomalii na komputerze, wskazujacych na mozliwe przejecie komputera
przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

61 | Reguly korelacyjne wykorzystujace podatnosci na zasobach musza umozliwi¢:

a. wykrycie skanowania portéw z zasobu posiadajacego krytyczne podatnosci,

b. wykrycie wielokrotnych prob potaczen do zasobu posiadajacego krytyczne podatnosci,

c. wykrycie zdarzen o wysokim ,,severity”’ na zasobach posiadajgcego krytyczne podatnosci,

d. wykrycie zdarzen o wysokim ,,severity” do zasobéw posiadajacych krytyczne podatnosci.

62 | Reguty korelacyjne wykorzystujace wyniki analizy konfiguracji musza umozliwic:

a. wykrycie wielokrotnych prob nieudanego logowania do komputera, umozliwiajacego ustawienie
hasta zawierajacego mniej niz 14 znakow,

b. wykrycie wielokrotnych prob nieudanego logowania do komputera, ktory umozliwia tworzenie
haset nie spetniajacych nastepujacych kryteriow ztozono$ci: duza litera, mata litera, liczba, znak
specjalny.

63 | Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwic:

a. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

b. wykrycie zdefiniowanej ilo$ci zdarzen w ramach jednej techniki dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

c. wykrycie incydentu bedacego pochodng zdarzen z technik wystepujacych w okreslonej kolejnosci
na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

65 | Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych
mechanizméw umozliwiajac, m.in.:

a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
referencyjnej,

C. wykrycie wielu typow anomalii na komputerze z krytyczng podatnoscia,

d. Wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH
procesu, z ktorego nastepuje nieautoryzowana proba dostepu do ustugi,

e. wykrycie wielokrotnych prob nieudanego logowania na konto uprzywilejowane, ktorego hasto nie
spetnia nastepujacych kryteriow ztozonos$ci: duza litera, mala litera, liczba, znak specjalny.

66 | System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowaé zdarzenia
wygenerowane przez reguly korelacyjne, wybierajac do obstugi tylko zdarzenia spetniajgce zdefiniowane
warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone z obstugi, ale
roéwnocze$nie pozosta¢ w systemie, zachowujac mozliwos¢ ich obstugi na zadanie operatora. Zastosowane
reguly selekcji zdarzen do obstugi musza rownocze$nie umozliwia¢ wyliczenie wlasciwego dla nich
priorytetu.

Reguty selekcji i priorytetyzacji zdarzen w obstudze musza uwzgledniac:

a. sparsowane pola oraz ich wartosci,

b. atrybuty uzytkownikow z Active Directory,

c. atrybuty komputerow z Active Directory,

d. informacje z elektronicznej dokumentacji.

67 | Zdarzenia w obstudze, musza obstugiwaé opcje grupowania polegajaca na tym, ze kazde kolejne zdarzenie




wynikajace z regul korelacyjnych spetiajacych ta samg regulte w zdefiniowanym okresie czasu bedzie
automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi odbywac si¢ po:

a. adresie IP,

b. koncie domenowym uzytkownika,

c. strefie bezpieczenstwa,

d. zakresie adresow IP.

68 | Obstugiwane zdarzenia musza posiadac¢ zestaw predefiniowanych scenariuszy obsthugi (ang. Playbook) oraz
pozwala¢ na tworzenie wlasnych scenariuszy obstugi oraz ich edycje¢ z poziomu interfejsu graficznego.
System musi wspiera¢ funkcje ,,Drag and Drop” umozliwiajaca m.in. na zamiang kolejnosci realizacji
poszczegblnych krokdéw poprzez ich przenoszenie za pomocg myszki komputerowej.

69 | System musi potrafi¢ wezytywac informacje z innych systemoéw bezpieczenstwa i traktowac je, jako
elementy/dowody dla zdarzen w obstudze.

70 | Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych podczas
ich obstugi oraz umozliwia¢ do nich dostgp bezposrednio z poziomu tych zdarzen, obejmujacych m.in.

a. wszystkie skorelowane zdarzenia,

b. korespondencja pocztowa,

C. zalaczniki z prébkami lub dowodami,

d. wskazniki kompromitacji (10C),

e. informacje pozyskane z innych systemow.

71 | System powinien posiada¢ mozliwos¢ rejestracji zgltoszen przez strone webowa udostepniang przez system
dla uzytkownikow z innych jednostek organizacyjnych oraz umozliwié¢ ich przeksztatcenie w zdarzenia w
obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci. System musi umozliwiac¢
scenariusz, gdzie uzytkownik zgtasza incydent, ktory zanim zostanie zakwalifikowany do dalszej obstugi
musi zosta¢ autoryzowany przez uprawnionego do tego celu operatora.

72 | Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji z innych
systemOw oraz bazujac na uzyskanej od nich odpowiedzi automatycznie zmienia¢ ich status, np.; na
podstawie pozyskanego wskaznika kompromitacji (IOC) zmieni¢ status zdarzenia na incydent
bezpieczenstwa.

73 | Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy zrodtem a celem transmisji system musi
automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowaé¢ go w formie graficznej, na ktorej beda
zwizualizowane nastepujace dane:

a. identyfikacje celu i zrodia zagrozenia,

b. nazwg oraz adres IP Zrodta zagrozenia,

C. rodzaj zasobu bedacy zrodtem zagrozenia np.: urzadzenie mobilne, stacja robocza,

d. lokalizacj¢ z ktére pochodzi zagrozenie np.: Internet,

e. strefe bezpieczenstwa z ktdrej pochodzi zagrozenie,

f. prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrodto,

g. wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
zabezpieczen (np.: Application Control, Network Firewall, User Identification),

h. nazwg oraz adres IP celu zagrozenia,

i. zabezpieczenia lokalne chronigce cel zagrozenia,

j. _strefe bezpieczenstwa w ktorej znajduje sie cel zagrozenia.

74 | Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywno$¢ zastosowanych
mechanizméw zabezpieczen, pozwalajagca w ramach wbudowanych w system edytowalnych regut ocenic¢
prawdopodobienstwo materializacji si¢ cyberzagrozen. Przykladowo dla serwera webowego dostepnego ze
strefy Internet zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo w przypadku gdy jest
on zabezpieczony przez rozwigzanie klasy Web Application Firewall.

75 | Dla wyznaczonych w czasie obstugi wektorow zagrozen przedstawiane wyniki szacowania
prawdopodobienstwa musza by¢ zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla
nich poziomami, przyktadowe wartosci z listy to: wysoki poziom prawdopodobienstwa wlamania na serwer
oraz $redni poziom prawdopodobienstwa infekcji zto§liwym oprogramowaniem.

76 | Dla zdarzen w obstudze zardbwno w odniesieniu do adresow zrédtowych jak i docelowych system musi

umozliwia¢ operatorowi uzupetianie pozyskanych informacji, dotyczacych zaréwno zrodta i celu
zagrozenia w nastgpujgcym zakresie:




nazwy zasobu,

rodzaju zasobu,

waznosci zasobu dla organizacji,

rodzaj przetwarzanych informacji,

ustug, ktore ten zasob swiadczy,

lokalizacj¢ uzytkownikow, ktorzy z niego korzystaja,
g. Ustugi z ktérych zaséb korzysta.
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77

System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do obstugi wraz
z powiadomieniem operatora ktoremu zostato ono przydzielone (min. e-mail, SMS). Kwalifikacja musi
uwzglednia¢ minimum dostepno$¢ operatora, jego obcigzenia oraz parametry zasobu ktoérego dotyczy
zdarzenie, minimum typ zasobu (np.: serwer lub stacja robocza), jego krytyczno$¢ oraz realizowane z jego
udziatem ustugi z katalogu ustug. Przyktadowo zdarzenie przypisane do krytycznego serwera realizujacego
ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia dotyczace pozostatych serweréw ustug
sieciowych.

78

Zdarzenia w obstudze musza obejmowac¢ statusy wiasciwe dla procesu obstugi zdarzen, minimum to:

a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b. segregacja — segregacja i kwalifikacja zdarzen,

¢. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

d. falszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e. zdarzanie obstuzone — zdarzenie, ktdre zostalo obstuzone w systemie.
System musi takze zapewnia¢ mozliwo$¢ ich edycji w zakresie dodawania (np.: wydzielenie z segregacji
statusu kwalifikacji) lub usuwania statusow oraz konfiguracji przej$¢ pomig¢dzy nimi.
Przyktadowo umozliwi¢ przejscie ze statusu ,,incydent bezpieczenstwa” do statusu ,,zdarzenie zamkniete”,
ale zablokowac¢ zmiang ze statusu ,,incydent bezpieczenstwa” na status ,,falszywy alarm”.

79

System powinien umozliwia¢ definiowanie parametrow SLA dla wszystkich statusow obstugi zdarzen oraz
dokonywa¢ automatycznego pomiaru tych czasow i ich weryfikacji wzgledem zdefiniowanych wartosci.
Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane i prezentowane na liscie zdarzen
zakwalifikowanych do obstugi.

80

System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktoérych powigzanie zostanie
wykryte przez operatorow w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia.
Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia z ktorym sg grupowane oraz
synchronizowa¢ z nim statusy. Zaro6wno dla zdarzen przetwarzanych przez operatora jaki i automatycznie
przetwarzanych przez system (w ramach playbooka) zmiana statusu gtownego zdarzenia musi wymusic¢
zmiang statusu pozostatych, przyktadowo zamkniecie nadrzednego zdarzenia musi zamykac tez wszystkie
podrzedne. Na liScie zdarzen oraz w podgladzie kazdego zdarzenia powinna si¢ pojawi¢ informacja o
zdarzeniach do niego powigzanych.

81

Obstugiwane zdarzenia muszg zapewniac¢ historycznos¢ obejmujaca wszystkie aktywnosci realizowane w
ramach poszczeg6lnych statusow. Aktywnosci musza uwzglednia¢ zarowno akcje realizowana w ramach
samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu operatorowi) jak i akcje
zwigzane z interakcja z innymi systemami. Dodatkowo historia musi tez zawiera¢ wszelkie komentarze
wpisywane przez operatorow.

82

Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport obejmujacy
wszystkie podjete dziatania wraz z komentarzami operatorow.

83

W ramach obstugi zdarzen system musi automatycznie poréwnywac wskazniki kompromitacji
zidentyfikowane w biezacym zdarzeniu wzgledem wszystkich wskaznikow pozyskanych do tej pory w
ramach dotychczasowej obstugi. Przyktadowo jezeli w obstugiwanym zdarzeniu znajduje si¢ FQDN oraz
HASH to system musi automatycznie je porowna¢ z wszystkimi wskaznikami typu FQDN oraz HASH
zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty wpisane
recznie czy zostaly pozyskane automatycznie z innych systemow.

84

System powinien pozwalaé, przy uzyciu jezykow skryptowych ogélnie dostgpnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji z zewngtrznymi systemami oraz zapewnic dla tych
systemOéw mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi
integracjami, m.in. loginy, hasta oraz klucze API.

85

W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny




pozwalajacy mu na:
podglad aktywnosci zagrozonego zasobu na linii czasu,
w przypadku zagrozenia sieciowego podglad aktywnosci zarowno ofiary jak i celu ataku,
w przypadku identyfikacji uzytkownika podglad jego aktywno$ci na linii czasu,
podglad reguly korelacyjnej, ktéra wygenerowata zdarzenie,
w przypadku wykrytej techniki Mitre ATT@CK jej szczegotowy opis,
listowanie podpigtych zdarzen wraz z mechanizmami filtrowania po nich,
gotowe i proste w uzyciu filtry rozszerzajcie analiz¢ zdarzen o:
o liste wszystkich zdarzen pomigdzy celem a Zrodtem ataku w zadanym okresie czasowym,
np.: godzing przed oraz 2 godziny po,
o liste wszystkich zdarzen dotyczacych Zrodta lub celu ataku w zadanym okresie czasowym,
h. gotowe i proste w uzyciu filtry rozszerzajcie analiz¢ logow o:
o list¢ wszystkich logow pomiedzy celem a zrodtem ataku w zadanym okresie czasowym,
o list¢ wszystkich logéw dotyczacych zrodla lub celu ataku w zadanym okresie czasowym.
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86

Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy definiowanie
wlasnych powiadomien obejmujacych:
a. Warunki powiadomien,
zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,
zdarzen o przekroczonych czasach SLA o definiowalny okres,
zdarzen ze zblizajacym si¢ i definiowalnym terminem przekroczenia SLA,
zdarzen, ktorych priorytet osiagnal okreslong wartosc,
zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
zdarzen na ktérych doszto do naruszenia bezpieczenstwa,
zdarzen powstatych poprzez zdefiniowang regute korelacyjna,
zdarzen realizujacych zdefiniowang ustuge,
zdarzen przetwarzajacych sklasyfikowane informacje,
o zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, w tym:
o operatora, ktoremu zostato przydzielone zdarzenie,
wilasciciela zasobu na ktorym wystapito zdarzenie,
zespot obstugi, ktory odpowiada za obstuge zdarzen,
wlasciciela ustugi ktora jest realizowana na zasobie na ktorym wystapito zdarzenie,
podmiot zewngtrzny, jezeli zdarzenie dotyczy zasobu obslugiwanego przez firmeg
zewnetrzng.
c. kanatly powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizméw grupowania:
o grupowanie wielu powiadomien w jednej wiadomosci,
o ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.
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System powinien posiada¢ gotowe szablony powiadomien pozwalajace na wysylanie powiadomien jego
operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi. Szablony powinny uwzgledniaé¢
powiadomienie operatorow w nastepujacych sytuacjach:

utworzenia nowego zdarzenia z okre§lonym priorytetem,

utworzenia nowego zdarzenia na zasobie krytycznym,

utworzenia nowego zdarzenia na zasobie realizujacym zdefiniowang ustuge,

utworzenie nowego zdarzenia na zasobie przetwarzajacym dane osobowe,

utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjne;j,

modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,

zamknigcia przydzielonego operatorowi zdarzania przez innego operatora,

przejecia przydzielonego operatorowi zdarzania przez innego operatora.
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Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez poczte
elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajacego:

a. wybor raportu ktory ma zosta¢ wyslany,

b. zdefiniowanie jego tytutu,

C. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesigczny,




d. mozliwos¢ ograniczenia cyklu do dni powszednich,

e. okreslenie daty przestania pierwszego raportu,

f. mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:
o zdefiniowanej daty koncowe;j,
o okreslnej liczby raportow,

g. okreslenie odbiorcow raportu.

89 | System musi umozliwia¢ obstuge podatno$ci w ramach scenariuszy obstugi (playbook).

90 | Importowane do systemu podatnosci musza by¢ przeanalizowane pod wzgledem ryzyka jakie moga
wygenerowac dla organizacji. W tym celu musi by¢ dostgpny mechanizm ich automatycznej priorytetyzacji
bazujacy na regutach, ktére wyznacza dla podatnosci wymagajacych obstugi priorytet w oparciu o
nastepujace parametry:

a. strefe bezpieczenstwa w ktorej zostata wykryta podatnosé,

b. prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

€. rodzaj zasobu ktérego dotyczy ta podatnos¢,

d. wazno$¢ tego zasobu dla organizacji,

e. przetwarzane na tym zasobie informacje, np.: dane osobowe,

f. ushugi realizowane przez ten zaséb, np.: DNS,

0. wartos$¢ parametréw CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

h. poprawno$¢ konfiguracji zasobu na ktorym zostata wykryta podatnosé, np.: brak regut wymuszenia
ztozono$ci haset,

a. szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktora jest
autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobienstwa zagrozenia ze strefy
Internet dla zasobu z wykryta podatno$cia, ktéry swiadczy ustuge w strefie Internet.

91 | W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji wszystkich
importowanych podatnosci oraz interfejs umozliwiajgcy definiowanie wtasnych regut umozliwiajgcych
zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wyltaczenia z obstugi w przypadku
znikomego zagrozenia dla organizacji.

92 | Obstugiwane w systemie podatno$ci musza by¢ dostepne w formie listy umozliwiajacej ich filtrowanie po
nastgpujacych wartosciach:

b. wyliczonym priorytecie podatnosci,

c. aktualnym statusie obstugi,

d. wazno$ci zasobu na ktérym zostata wykryta,

e. adresie IP tego systemu,

f. parametrow SLA zwigzanych z tym statusem,

g. przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemoéw
przetwarzajacych dane osobowe,

h. parametrach CVSS, np.: lista podatno$ci ktorych ,,Access Complexity (AC)” = ,,low” oraz ,,Access
Vector (AV) =, Network”.

93 | System powinien posiada¢ gotowe szablony powiadomien pozwalajace na wysylanie powiadomien dla

kadry zarzadzajacej obejmujacych eskalacje oraz monitorowanie SLA. Szablony powinny uwzglednia¢
powiadomienie kierownikom jednostek organizacyjnych w nast¢pujacych sytuacjach:
a. przekroczenia czasu reakcji o okreslony czas np.; o godzing,
b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpocza¢ obstuge zdarzenia i
uchroni¢ si¢ przed przekroczeniem czasu reakcji,
przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajacym dane osobowe,
przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,
przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,
przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow przetwarzajacych dane osobowe,
0. przekroczenia czasu obshugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow krytycznych,
h. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow realizujgcych krytyczng ustuge,
i. przekroczenia czasu reakcji dla podatno$ci na zasobie przetwarzajacym dane osobowe,
. przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,
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k. przekroczenia czasu reakcji dla podatno$ci na zasobie realizujagcym krytycznag ustuge,

94

Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajacy
definiowanie wlasnych powiadomien obejmujacych:
a. warunki powiadomien,
podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,
podatnosci o przekroczonych czasach SLA o definiowalny okres,
podatnosci ze zblizajacym sie i definiowalnym terminem przekroczenia SLA,
podatnosci, ktorych priorytet osiggnat okreslong wartosc,
zdarzen realizujacych zdefiniowana ushuge,
zdarzen przetwarzajacych sklasyfikowane informacje,
o zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, w tym:
o operatora, ktoremu zostala przydzielona podatnos¢,
o wlasciciela zasobu na ktorym wystgpita podatnosc,
o zespot obstugi, ktory odpowiada za obstuge podatnosci,
@]
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wiasciciela ustugi na ktora jest realizowana na zasobie na ktorym wystgpita podatnosé,
podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez
firmg zewngtrzng.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizméw grupowania:
o grupowanie wielu powiadomien w jednej wiadomosci,
o Ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.

95

System powinien posiada¢ gotowe szablony powiadomien pozwalajace na wysytanie powiadomien jego
operatorom w przypadku gdy system przydzieli im podatnosci do obstugi. Szablony powinny uwzgledniac¢
powiadomienie operatorow w nastepujacych sytuacjach:

przydzielenia nowej podatnosci do obstugi z okre§lonym priorytetem,

przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajacym dane osobowe,
modyfikacji przydzielonej operatorowi podatno$ci przez innego operatora,

zamkniecia przydzielonej operatorowi podatnos$ci przez innego operatora,

g. przejecia przydzielonej operatorowi podatnosci przez innego operatora.
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Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez poczte
elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajacego:
wybor raportu ktory ma zosta¢ wystany,
zdefiniowanie jego tytutu,
zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesigczny,
mozliwo$¢ ograniczenia cyklu do dni powszednich,
okreslenie daty przestania pierwszego raportu,
okreslenie okresu przez jaki bgda one przesytane, poprzez:
o zdefiniowanie daty koncowej,
o bez daty koncowe;j,
o okresSlenie liczby raportow,
e. okreslenie odbiorcow raportu.
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System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu bezpieczenstwa
organizacji w postaci tzw. ,,Dashboard”, tj. dostosuje zakres i prezentacje danych do potrzeb zalogowanego
uzytkownika.

System musi pozwala¢ na tworzenie dedykowanych dashbord’6w obejmujacych:
a. zestaw wykresow dla biezgcego uzytkownika,
b. zestaw wykresow dla wybranego uzytkownika,
c. zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,
d. zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC.




96 | System musi zapewnia¢ zestaw predefiniowanych dashbord’6w obejmujacych nastepujace wykresy:
a. wykres przedstawiajacy status klasyfikacji zdarzen, ktory obejmuje:
e ilo$¢ zdarzen nowych i niesklasyfikowanych,
o ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
o ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
b. wykres przedstawiajacy skale zagrozen, ktory obejmuje:
o ilo$¢ zasobow krytycznych na ktorych sg obslugiwane zdarzenia,
e ilo$¢ zasobow niekrytycznych na ktérych sa obstugiwane zdarzenia,
c. wykres przedstawiajacy zrodta zagrozen, ktory obejmuje:
e ilo$¢ nowych zdarzen dotyczacych uzytkownikow,
e ilo$¢ podjetych zdarzen dotyczacych uzytkownikow,
e ilo$¢ nowych zdarzen dotyczacych zasobow,
e ilo$¢ podjetych zdarzen dotyczacych zasobow,
d. wykres przedstawiajgcy poziom zagrozen, ktory obejmuje:
e ilo$¢ nowych zdarzen w podziale na priorytety,
e ilos¢ podjetych zdarzen w podziale na priorytety,
e. wykres przedstawiajacy czas obstugi zagrozen, ktory obejmuje:
o ilo$¢ zdarzen zarejestrowanych w biezacym dniu,
e ilo$¢ zdarzen zarejestrowanych w ostatnim tygodniu,
o ilo$¢ zdarzen zarejestrowanych w ostatnim miesiacu,
o ilo$¢ zdarzen zarejestrowanych wcze$niej niz w ostatnim miesiacu,
f.  wykres przedstawiajgcy zagrozone ustugi, ktory obejmuje:
e ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
e ilo$¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
g. wykres przedstawiajacy zagrozone dane, ktory obejmuje:
e ilo$¢ nowych zdarzen dotyczacych zasobdw krytycznych przetwarzajacych sklasyfikowane
informacje,
e ilo$¢ podjetych zdarzen dotyczacych zasobow krytycznych przetwarzajacych
sklasyfikowane informacje,
e ilo$¢ nowych zdarzen dotyczacych pozostatych zasobow przetwarzajacych sklasyfikowane
informacje,
o ilo$¢ podjetych zdarzen dotyczacych pozostatych zasobdw przetwarzajacych
sklasyfikowane informacje,
h. wykres przedstawiajacy skale podatnosci, ktory obejmuje:
e ilos$¢ zasobow krytycznych na ktorych sg obstlugiwane podatnosci,
e ilo$¢ zasobow niekrytycznych na ktérych sg obstugiwane podatnosci,
i. wykres przedstawiajacy czas obstugi podatnosci, ktory obejmuje:
e ilo$¢ podatnosci zarejestrowanych w biezacym dniu,
o ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,
o ilo$¢ podatnosci zarejestrowanych w ostatnim miesigcu,
o ilo$¢ podatnosci zarejestrowanych wezesniej niz w ostatnim miesigcu,
J. wykres przedstawiajacy wage podatnosci, ktory obejmuje:
e ilo$¢ nowych podatnosci w podziale na priorytety,
o ilos¢ podjetych podatno$ci w podziale na priorytety,
97 | Nawigacja w ramach ,,Dashbordu” musi wspiera¢ opcje¢ ,,Drill down” w nastgpujacym zakresie:

a. ,kliknigcie” wartosci prezentowanej na wykresie dotyczacej zdarzen w obstudze musi przenies¢
operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem pozwalajacym
pokaza¢ te same wartosci ktorych dotyczy wykres,

b. ,klikniecie” warto$ci prezentowanej na wykresie dotyczacej podatnos$ci musi przenie$¢ operatora
systemu do listy tych podatnos$ci z ustawionym automatycznie filtrem pozwalajacym pokazaé te
same wartosci ktorych dotyczy wykres,

c. ,.kliknigcie” wartosci prezentowanej na wykresie dotyczacej uzytkownikow (UBA) musi przeniesé¢
operatora systemu do listy tych uzytkownikow z ustawionym automatycznie filtrem pozwalajgcym




pokazac te same warto$ci ktorych dotyczy wykres,

d. ,kliknigcie” wartosci prezentowanej na wykresie dotyczacej zasobow (EBA) musi przenie$é
operatora systemu do listy tych zasobéw z ustawionym automatycznie filtrem pozwalajacym
pokaza¢ te same wartosci ktorych dotyczy wykres,

e. ,.kliknigcie” wartosci prezentowanej na wykresie dotyczacej wybranych zdarzen korelacyjnych musi
przenie$¢ operatora systemu do listy prezentujacej te zdarzenia z ustawionym automatycznie filtrem
pozwalajacym pokazac¢ te same warto$ci ktorych dotyczy wykres,

f. ,kliknigcie” wartosci prezentowanej na wykresie dotyczacej wybranych logdw musi przeniesé
operatora systemu do listy prezentujace;j te logi z ustawionym automatycznie filtrem pozwalajacym
pokaza¢ te same warto$ci ktorych dotyczy wykres.

98

Rozwigzania moze by¢ dostarczone w ramach odrgbnych rozwigzan, jednakze muszg by¢ one zintegrowane
W sposob umozliwiajacy spetnienie wszystkich wymagan z poziomu jednej konsoli.

99

Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open source) w
nastepujacym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logow, algorytmy uczenia
maszynowego, analiz¢ zachowania uzytkownikéw i zasobéw (UEBA), gdzie producent lub producenci
oprogramowania musza by¢ wylacznym wiascicielem calo$ci kodu oraz ten kod zrodtowy musi by¢
zamkniety.

100

W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany przez
autoryzowanego dystrybutora dostarczajacego produkty z obszaru cyberbezpieczenstwa na rynku polskim,
ktory w przypadku jakichkolwiek watpliwosci zamawiajacego zwigzanych z wymaganymi funkcjonalnosci
bedzie mogt je potwierdzi¢ lub im zaprzeczyc.

101

W zwiazku z tym, ze obstuga systemu ma obja¢ takze uzytkownikow nie postugujacych si¢ biegle jezykiem
angielskim interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwosé
wgrania plikow jezykowych thumaczgcych interfejs na jezyk polski.

102

Zamawiajacy na tym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do systemu, tj. EPS
(Events Per Second) oraz nie zna wymagan zwigzanych z architekturg proponowanego rozwigzania, dlatego
oferowana licencje nie moze naktada¢ limitow w tym zakresie.

103

Produkt musi umozliwia¢ réwnoczesng prace co najmniej 4 operatorow oraz obshugiwa¢ 500 zrodet logow
dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerami Wykorzystywanymi w
organizacji oraz zapewni¢ dla tych zrodet detekcje i obstuge cyberzagrozen w ramach wszystkich
oferowanych w tym postepowaniu funkcjonalnosci.

104

System ma gwarantowa¢ mozliwo$¢ elastycznej rozbudowy o kolejne zrodia logow.

105

Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,,on-premise”, w ktorej wszystkie
funkcjonalnos$ci oraz przetwarzanie danych bedzie si¢ odbywac calkowicie w infrastrukturze
zamawiajgcego, zapewniajac tym samym mozliwos$¢ konfiguracji systemu w strefie odseparowanej od sieci
Internet.

106

System musi umozliwiac¢ instalacje¢ na jednej z platform systemowych: Microsoft Windows (minimum
Server 2016), Redhat/Oracle Linux (minimum 7.x).

107

Dopuszczalne jest dostarczenie rozwigzania jako tzw. wirtualnego appliance pod warunkiem ze obraz
appliance jest udostepniany do pobrania przez producenta dostarczonego rozwigzania na jego oficjalnej
stronie internetowej w postaci utwardzonego rozwigzania, tacznie z dedykowanym systemem operacyjnym,
dla ktérego Producent regularnie dostarcza aktualizacje, w tym poprawki bezpieczenstwa.

108

Dostarczone rozwigzanie musi by¢ objete 12 miesigcznym wsparciem producenta lub producentow.
Wsparcie musi obejmowaé bezplatne dostarczanie aktualizacji oprogramowania oraz reagowanie na
zglaszane btedy systemowe. Przez btad systemowy Zamawiajacy rozumie btedy krytyczne (zakldcenie
uniemozliwiajace dziatanie rozwigzania), bledy powazne (zaktdcenie uniemozliwiajace dziatanie czesci
rozwiazania), btedy zwykte (inne zaktdcenia nie stanowiace btedu krytycznego lub powaznego).
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