Ogtoszenie nr 2022/BZP 00401867/01 z dnia 2022-10-20

Ogloszenie o zamoéwieniu
Dostawy
Dostawa i wdrozenie systemow SIEM (Security Information and Event Management) oraz SOAR (Security Orchestration,
Automation and Response) dla SP ZOZ MSWiA w Rzeszowie

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego

1.2.) Nazwa zamawiajacego: Samodzielny Publiczny Zaktad Opieki Zdrowotnej Ministerstwa Spraw Wewetrznych i Administracji w
Rzeszowie

1.4) Krajowy Numer ldentyfikacyjny: REGON 690028840

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Krakowska 16

1.5.2.) Miejscowos¢: Rzeszéw

1.5.3.) Kod pocztowy: 35-111

1.5.4.) Wojewédztwo: podkarpackie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL823 - Rzeszowski

1.5.9.) Adres poczty elektronicznej: zaopatrz@szpitalmsw.rzeszow.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.szpitalmsw.rzeszow.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - samodzielny publiczny zaktad
opieki zdrowotnej

1.7.) Przedmiot dziatlalnosci zamawiajacego: Zdrowie

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowej:

Dostawa i wdrozenie systemow SIEM (Security Information and Event Management) oraz SOAR (Security Orchestration,
Automation and Response) dla SP ZOZ MSWiA w Rzeszowie

2.4)) Identyfikator postepowania: ocds-148610-d449e5a8-5058-11ed-8832-4e4740e186ac
2.5.) Numer ogtoszenia: 2022/BZP 00401867/01

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2022-10-20 11:59

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2022/BZP 00023173/32/P

2.10.) Identyfikator pozycji planu postepowarn:

1.2.55 Dostawa i wdrozenie systeméw SIEM (Security Information and Event Management) oraz SOAR (Security
Orchestration, Automation and Response) dla SP ZOZ MSWiA w Rzeszowie

2.11.) O udzielenie zaméwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Nie
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2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

[ SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
www.szpitalmsw.rzeszow.pl

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: postepowaniu o udzielenie zaméwienia komunikacja miedzy zamawiajgcym a
wykonawcami odbywa sie przy uzyciu miniPortalu, ktéry dostepny jest pod adresem: https://miniportal.uzp.gov.pl/ ePUAPu
dostepnego pod adresem:https://epuap.gov.pl/wps/portal oraz poczty elektronicznej: zaopatrz@)jszpitalmsw.rzeszow.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: 1. Wykonawca zamierzajgcy wziaé
udziat w postepowaniu o udzielenie zamowienia publicznego, musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na
ePUAP ma dostep do nastepujacych formularzy: ,Formularz do ztozZenia, zmiany, wycofania oferty lub wniosku” oraz ,,Formularz do
komunikac;ji”.

2. Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw elektronicznych, elektronicznych kopii dokumentéw i
o$wiadczen oraz informacji przekazywanych przy ich uzyciu opisane zostaty w Regulaminie korzystania z systemu miniPortal oraz
Warunkach korzystania z elektronicznej platformy ustug administracji publicznej (ePUAP).

3. Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy: ,Formularz ztozenia, zmiany, wycofania
oferty lub wniosku” i ,Formularz do komunikacji’, wynosi 150 MB. 4. Za date

przekazania oferty, wnioskéw, zawiadomien, dokumentow elektronicznych, o$dwiadczen lub elektronicznych kopii dokumentéw lub
o$wiadczen oraz innych informacji przyjmuje sie date ich przekazania na ePUAP.

5. Zamawiajacy przekazuje link do postepowania oraz ID postepowania. Dane

postepowanie mozna wyszukaé rowniez na Liscie wszystkich postepowarn w miniPortalu, klikajac wcze$niej opcje ,Dla
Wykonawcow” lub ze strony gtéwnej z zaktadki Postepowania.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Szczegoty w rozdziale XXI SWZ.

3.16.) RODO (ograniczenia stosowania): Szczegdly w rozdziale XXI SWZ.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: Z/ZZP.2375.31.22

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Zakres podstawowy przedmiotu zamdwienia obejmuje w szczegdlnosci:

1) dostawe systemu typu Security Information and Event Management dalej zwanego jako SIEM lub oprogramowanie
dedykowane,

wraz z niezbednymi licencjami oraz oprogramowaniem standardowym oraz jego wdrozenie i konfiguracja;

2) dostawe systemu typu Security Orchestration Automation & Response dalej zwanego jako SOAR lub oprogramowanie
dedykowane,

wraz z niezbednymi licencjami oraz oprogramowaniem standardowym oraz jego wdrozenie i konfiguracja;
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3) dostawe, wdrozenie i konfiguracji skanera podatno$ci opartego na licencji open source dalej zwanego jako
Oprogramowanie dedykowane;

4) wykonanie i dostarczenie dokumentacji wdrozeniowej, w tym w szczegdlnosci:

a) projektu wdrozenia,

b) dokumentacji technicznej,

c) dokumentaciji dla uzytkownika.

5) wykonanie i dostarczenie dokumentacji powdrozeniowe;j

6) przeprowadzenie 3-dniowego, certyfikowanego szkolenia z obstugi SIEM i SOAR dla 4 pracownikow Zamawiajgcego.
7) zapewnienie 12-miesiecznej gwarancji oraz wsparcia technicznego dla systemu SIEM, SOAR i skanera podatnosci.

4.2.6.) Gtéwny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczajgcego
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2022-11-30
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Dtugo$c¢ okresu gwaranc;ji
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 5
Art. 109 ust. 1 pkt 6
Art. 109 ust. 1 pkt 7
Art. 109 ust. 1 pkt 8
Art. 109 ust. 1 pkt 9

Art. 109 ust. 1 pkt 10
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

O udzielenie zaméwienia moga ubiegac sie wykonawcy, ktorzy:
1. Nie podlegaja wykluczeniu na podstawie

a)art. 108 ust.1 ustawy ;

2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 p.z.p.
3. Spetniaja nastepujace warunki dotyczace:

3.1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie precyzuje warunku w tym zakresie

3.2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepisow:
Zamawiajacy nie precyzuje warunku w tym zakresie

3.3) sytuacja ekonomiczna lub finansowa:
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Zamawiajacy nie precyzuje warunku w tym zakresie,
3.4) zdolnos¢ techniczna lub zawodowa:
Zamawiajacy nie precyzuje warunku w tym zakresie.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zakres zmian umowy zostat okreslony w zataczniku nr 4 do SWZ, tj. we wzorze umowy.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Tak

7.6.) Zamawiajacy przewiduje nastepujace wymagania zwigzane z realizacjg zamoéwienia:

w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach, o ktérych mowa w art. 95 ustawy

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2022-10-28 09:00

8.2.) Miejsce skladania ofert: Wykonawca skitada oferte za posrednictwem ,Formularza do ztozenia, zmiany, wycofania oferty lub
whniosku” dostepnego na ePUAP i udostepnionego réwniez na miniPortalu https://miniportal.uzp.gov.pl/

8.3.) Termin otwarcia ofert: 2022-10-28 09:30

8.4.) Termin zwigzania oferta: do 2022-11-26
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